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SCHÉMATA DIGITÁLNÍHO PODPISU

P ro tento úvodní díl byly vybrány dva (fiek-

nûme zahfiívací) problémy z oblasti sché-

mat digitálních podpisÛ, kter˘mi je jednak

správná terminologie v názvosloví pro pouÏité

transformace, jednak poukázání na zajímavou

snahu autority NIST spoãívající v zavedení no-

v˘ch ha‰ovacích funkcí SHA-256, -384 a -512.

·ifrovat, ãi de‰ifrovat?

Zaãnûme prvním problémem, na kter˘ se za-

mûfiíme vzhledem k silnû zakofienûnému myl-

nému názoru, kter˘ spojuje podepisovací

transformaci s operací ‰ifrování. Nejvíce se

s touto problematikou setkáváme u systému

RSA, na kter˘ lze pohlíÏet jako na podpisové

schéma vzniklé pfievodem asymetrické ‰ifry

na schéma digitálního podpisu. S ohledem

na tento fakt mÛÏe b˘t za jist˘ch okolností

pfiípustné (nebo dokonce vhodné) pouÏívat

místo názvÛ podepisovací a ovûfiovací trans-

formace názvy operací „pÛvodních“ – tj. de-

‰ifrování a ‰ifrování. V takovém pfiípadû je

v‰ak tfieba dÛslednû dodrÏovat vzájemné pfii-

fiazení tûchto operací (tj. nezamûÀovat ‰ifro-

vání s de‰ifrováním).

Tolik na úvod a nyní se vraÈme k ãlánku

[SDP1], konkrétnû k místu, kde jsme se zab˘-

vali pfievodem asymetrick˘ch ‰ifrovacích

schémat (A·S) na schémata digitálního pod-

pisu (SDP). Zde jsme rozbor této problemati-

ky ukonãili tím, Ïe jsme si fiekli, Ïe de‰ifrova-

cí transformaci A·S budeme pouÏívat jako

podepisovací transformaci SDP a ‰ifrovací

transformaci A·S jako ovûfiovací transforma-

ci SDP. Otázku, zdali pfii operaci podepisová-

ní provádíme operaci ‰ifrování nebo de‰ifro-

vání, jsme tak povaÏovali za vyfiízenou. Prak-

tické zku‰enosti v‰ak ukazují, Ïe touha tvr-

dit, Ïe pfii podepisování se ‰ifruje, je v lidech

natolik zakofienûna, Ïe je patrnû vhodné vû-

novat této otázce ponûkud více prostoru.

Z praktického hlediska moÏná jde o „pou-

hou“ formalitu, av‰ak pfii matematickém mo-

delování kryptogra£e (které potfiebujeme na-

pfiíklad pro formální dÛkazy bezpeãnosti) je

tfieba mít v tûchto základních otázkách zcela

jasno.

Nejprve pfiipomeÀme, Ïe obecn˘ model

A·S se soustfieìuje zejména na ‰ifrovací

a de‰ifrovací transformace, které chápe jako

zobrazení mezi mnoÏinami otevfien˘ch a ‰if-

rov˘ch textÛ. Klíãe pouÏité pro jednotlivá

zobrazení zde pfiitom tyto transformace „pou-

ze“ parametrizují (zcela obecn˘ model uvaÏu-

je klíãe jako indexy do mnoÏiny v‰ech moÏ-

n˘ch ‰ifrovacích/de‰ifrovacích transformací).

To, Ïe u RSA vypadají základní de£nice obou

transformací stejnû, coÏ nás nutí k jejich roz-

li‰ování podle pouÏitého klíãe, není dÛvodem

k tomu, abychom na tomto obecném modelu

nûco mûnili. 

Dále si uvûdomme, Ïe v poÏadavcích na

A·S se podle obecného modelu hovofií pouze

o sloÏitosti (nemoÏnosti) de‰ifrovat náhodnû

Tento ãlánek je první z fiady nepravideln˘ch pfiíspûvkÛ, které mají za cíl navázat na pfiedchozí

dvoudíln˘ úvod do problematiky schémat digitálních podpisÛ tím, Ïe se budou snaÏit teoretick˘m,

av‰ak zároveÀ vÏdy pfiístupn˘m zpÛsobem rozebrat nûkter˘ z vybran˘ch problémÛ v této oblasti,

kter˘ bude v danou dobu aktuální.

Vybrané problémy
podpisov˘ch schémat

Vstup: vefiejn˘ klíã (n, e), ‰ifrovaná zpráva m (0 ≤ m ≤ n-1)
n pouÏit˘ modul RSA
e vefiejn˘ exponent RSA

V˘poãet:
i. c = me mod n

ii. v˘stupem budiÏ hodnota c

obrázek 1: ·ifrovací transformace RSA dle PKCS#1.
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vybran˘ ‰ifrov˘ text s pouhou znalostí ‰ifrovací

transformace, kterou byl tento vytvofien. O sloÏi-

tosti opaãného problému, tedy o tom, jak by bylo

obtíÏné najít pro náhodnû zvolenou otevfienou

zprávu jí odpovídající ‰ifrov˘ text s pouhou zna-

lostí de‰ifrovací transformace, se v tomto modelu

nikde nemluví!

Z uvedeného tak dostáváme, Ïe pokud chce-

me najít u A·S ekvivalent k podepisovací trans-

formaci u SDP, potom se musíme soustfiedit v˘-

hradnû na pouÏití de‰ifrovací transformace.

Pouze tak totiÏ mÛÏeme dokázat platnost základ-

ní vlastnosti SDP (viz [SDP1]). PovaÏujeme-li po-

depisovaná data (z pohledu podepisovací trans-

formace) za ‰ifrov˘ text c a jejich podpis za

odpovídající hodnotu otevfieného textu m, potom

mÛÏeme tvrdit, Ïe tento podpis nebude moÏné

(pro danou hodnotu dat) nalézt s pouhou zna-

lostí ovûfiovací transformace. Pomocí této trans-

formace, kterou ztotoÏníme  s operací ‰ifrování,

nicménû mÛÏeme jednoznaãnû prokázat, Ïe dan˘

podpis je platn˘ (na úrovni SDP) podle toho, zda

platí c = Ee(m) (pfiesnûj‰í zpÛsob uÏití této trans-

formace viz [SDP1]).

Z uvedeného rozboru vypl˘vá, Ïe pokud uÏ

chceme v pfiípadû schémat digitálního podpisu

vznikl˘ch pfievodem asymetrick˘ch ‰ifrovacích

schémat pouÏívat pÛvodní terminologii, potom

musíme vnitfinû pfiijmout fakt, Ïe pfii podpisu dat

je vlastnû de‰ifrujeme.

Opravdu to nejde

Systém RSA má bohuÏel tu (ne)v˘hodu, Ïe ‰ifro-

vací i de‰ifrovací transformace pfiedstavují v zá-

kladní de£nici stejn˘ vzorec. To by na první po-

hled moÏná mohlo nûkoho svádût k tomu, udûlat

alespoÀ u RSA v˘jimku a naz˘vat podepisovací

Vstup: privátní klíã (p, q, dP, dQ, qInv), de‰ifrovan˘ text c (0 ≤ c ≤ n-1)
p prvoãíseln˘ faktor pouÏitého modulu RSA
q prvoãíseln˘ faktor pouÏitého modulu RSA (n = p*q)
dP e*dP ≡ 1 (mod (p-1))
dQ e*dQ ≡ 1 (mod (q-1))
qInv q*qInv ≡ 1 (mod p)

V˘poãet:
i. m1 = cdP mod p

ii. m2 = cdQ mod q
iii. h = qInv*(m1 – m2) mod p
iv. m = m2 + h*q
v. v˘stupem budiÏ hodnota m

obrázek 2: De‰ifrovací transformace RSA s vyuÏitím âínské vûty o zbytku podle PKCS#1.
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transformaci ‰ifrováním. To, Ïe toto ani v tomto

pfiípadû není moÏné, ukáÏeme s vyuÏitím alterna-

tivního zpÛsobu de£nice de‰ifrovací transforma-

ce, kterou uvádí napfiíklad norma PKCS#1. Na ob-

rázku 1 a 2 jsou uvedeny ‰ifrovací a de‰ifrovací

transformace systému RSA, které vyhovují zmínû-

né normû.

Vidíme, Ïe v tomto pfiípadû je jiÏ zpÛsob v˘po-

ãtu obou transformací rÛzn˘ a vyuÏívá rovnûÏ rÛz-

ného formátu uloÏení klíãe. Aãkoliv hlavním cílem

této úpravy bylo díky aplikaci âínské vûty o zbyt-

ku v˘raznû urychlit de‰ifrování, poslouÏí nám její

sekundární vlastnosti v˘hodnû k tomu, abychom

ukázali, Ïe transformaci uvedenou na obrázku 2

nelze oznaãit jako ‰ifrování.

Vlastní dÛkaz je velmi jednoduch˘. Pokud by

totiÏ tato transformace (oznaãme ji pro konkrétní

hodnotu klíãe jako F) byla ‰ifrováním, potom by

muselo platit, Ïe pro náhodnû zvolen˘ ‰ifrov˘ text

c je s pouhou znalostí F v˘poãetnû nemoÏné na-

lézt odpovídající otevfien˘ text m (c = F(m)).

Vzhledem ke zpÛsobu de£nice F v‰ak toto nepla-

tí. Vytvofiíme-li z této transformace novou funkci

(nazvûme ji G) tak, Ïe místo hodnot dQ a dP pou-

Ïijeme hodnoty eQ a eP takové, Ïe eQ*dQ ≡ 1

(mod (q-1)) a eP*dP ≡ 1 (mod (p-1)), potom snad-

no nalezneme hledané m jako m = G(c). Pro

v‰echna m ∈ Zn totiÏ platí, Ïe G(F(m)) = m. Ani

vlastní v˘poãet hodnoty funkce G ani její odvoze-

ní ze znalosti funkce F pfiitom zcela jistû nejsou

v˘poãetnû nemoÏné. Odtud jasnû vidíme, Ïe

funkci F ani pfii nejlep‰í vÛli nemÛÏeme nazvat ‰if-

rováním.

Funkce SHA-xxx

Patrnû máme je‰tû v‰ichni v Ïivé pamûti datum 

2. fiíjna roku 2000, které vstoupí do dûjin kryptog-

ra£e jako den, kdy byl zvolen nov˘ nástupce jiÏ

dosti ztrouchnivûlého systému DES. Máme zde

na mysli blokovou symetrickou ‰ifru Rijndael,

která byla autoritou NIST (National Institute of

Standards and Technology) zvolena nov˘m ‰ifro-

vacím standardem zvan˘m AES – Advanced Enc-

ryption Standard. Více informací je moÏné nalézt

pfiímo na webové stránce [AES]. Jako ãesk˘ zdroj

pak mohu doporuãit ãlánky na stránce [CRYPTO].

Standard AES jako takov˘ náleÏí k technikám

vyuÏívan˘m zejména k zaji‰tûní sluÏby dÛvûr-

nosti pfiená‰en˘ch dat, takÏe na oblast sché-

mat digitálního podpisu nemá pfiím˘ dopad.

Vzhledem k tomu, Ïe dnes se jiÏ bûÏnû setká-

me s informaãními systémy vyuÏívajícími kryp-

togra£i souãasnû pro nûkolik úãelÛ (zejména

pro sluÏby dÛvûrnost, autentizace subjektu

a autentizace pÛvodu dat), pfiiãemÏ pro kaÏd˘

z tûchto je poÏadována zhruba stejná úroveÀ

bezpeãnosti, je jistû vhodné zavést souãasnû

s AES je‰tû dal‰í kryptogra£cké techniky umoÏ-

Àující této úrovnû dosáhnout. S ohledem na

tuto £lozo£i se autorita NIST rozhodla osvûÏit

také dosud vydané standardy ha‰ovacích funk-

cí. Tento krok jiÏ zaãíná b˘t pro oblast schémat

digitálních podpisÛ zajímav˘.

Zatím jedinou ha‰ovací funkcí, která je posvû-

cena autoritou NIST, je funkce SHA-1 de£novaná

dokumentem FIPS PUB 180-1 (její pfiedchÛdkyni

SHA-0 neuvádíme). Jak víme, jedná se o ha‰ova-

cí funkci s délkou v˘stupního bloku 160 bitÛ,

o níÏ se v‰eobecnû pfiedpokládá, Ïe je jedno-

smûrná (OWHF) a bezkolizní (CRHF – oba termí-

ny viz [SDP2]). Z kryptogra£ckého hlediska se

jedná o celkem oblíbenou a tudíÏ ‰iroce pouÏí-

vanou ha‰ovací funkci. Nabízí se proto otázka,

proã zavádût funkce nové. Odpovûì se ukr˘vá

ve sloÏitosti útoku hrubou silou na schémata di-

gitálního podpisu, která by mûla b˘t zhruba stej-

ná, jako je sloÏitost útoku hrubou silou na algo-

ritmus AES.

Pro lep‰í srozumitelnost si naznaãené srovnání

rozebereme podrobnûji. Pfiedpokládejme, Ïe na-

vrhujeme informaãní systém, kter˘ bude poskyto-

vat sluÏby dÛvûrnost a autentizace pÛvodu dat

(chcete-li zaruãen˘ elektronick˘ podpis). Pro za-

ji‰tûní dÛvûrnosti bude pfiitom pouÏit algoritmus

AES v blokovém reÏimu CBC. Zde budou podporo-

vány v‰echny de£nované délky klíãe tohoto algo-

ritmu: 128b, 192b a 256b.

Základní odhad bezpeãnosti takové sluÏby

mÛÏeme s ohledem na pouÏití útoku hrubou si-

lou urãit jako poãet operací ‰ifrování (nebo de‰if-

rování) nutn˘ch k nalezení pfiíslu‰ného ‰ifrovací-

ho klíãe e tak, Ïe pro známou hodnotu otevfie-

ného (OT) a ‰ifrového textu (·T) budeme postup-

nû zkou‰et v‰echny moÏné klíãe, dokud nebude

platit ·T = Ee(OT) (pro pfiehlednost pouÏíváme

tuto jednoduchou symboliku). Je reálné pfiedpo-

kládat, Ïe vzhledem k jisté redundanci zpráv

v kaÏdém informaãním systému bude útoãník

schopen potfiebné páry (OT, ·T) k provedení 

tohoto útoku nalézt.

SloÏitost zmínûného útoku, kter˘ vede pfii ná-

hodné volbû klíãe s cca 50% pravdûpodobností

k jeho nalezení, mÛÏeme odhadnout na 2k-1 zmí-

nûn˘ch operací, kde k je délka klíãe. Vidíme, Ïe

i pro nejniÏ‰í délku klíãe 128 bitÛ dostáváme za-

tím technologicky nepfiekonatelnou sloÏitost.

Podívejme se, jak jsme na tom u druhé ze slu-

Ïeb – u zaruãeného elektronického podpisu.

Pfiedpokládejme, Ïe pro vytvofiení této sluÏby je

pouÏito schéma digitálního podpisu s dodatkem.

Délka klíãe pouÏitého asymetrického algoritmu je

pfiitom volena tak, aby sloÏitost základního zná-

mého útoku (v pfiípadû RSA se jedná o faktoriza-

ci, u DSA jde o úlohu diskrétního logaritmu) od-

povídala sloÏitosti základního útoku na AES,

která byla odvozena v˘‰e. Z pfiedchozích pojed-

nání ov‰em víme, Ïe bezpeãnost v˘sledného

schématu digitálního podpisu nezáleÏí jen na

kvalitû pouÏitého asymetrického systému. Ukáza-

li jsme si, Ïe zde velmi záleÏí téÏ na kvalitách

pouÏité ha‰ovací funkce.

Obdobnû jako v pfiípadû symetrick˘ch bloko-

v˘ch ‰ifer mÛÏeme i pro kaÏdou bezkolizní (CRHF)

ha‰ovací funkci nalézt základní druh útoku vedou-

cího k nalezení kolize, kter˘ je vÏdy (jako hledání

klíãe hrubou silou) teoreticky moÏn˘. V ãlánku

[SDP2] jsme si ukázali, Ïe nalezení kolize u pouÏi-

té ha‰ovací funkce vede (alespoÀ teoreticky)

k prolomení daného schématu digitálního podpi-

su. Proto je rezistence vÛãi základnímu útoku hle-

dání kolize pro danou ha‰ovací funkci vhodn˘m

parametrem, podle kterého mÛÏeme srovnat zá-

kladní úroveÀ bezpeãnosti poskytované touto

funkcí a algoritmem AES.

Zmínûn˘ základní zpÛsob pro hledání kolizí

u ha‰ovacích funkcí vychází ze zajímavé prav-

dûpodobnostní úvahy, která se oznaãuje jako

narozeninov˘ paradox. Proto se útoky tohoto

typu v originále ãasto oznaãují jako birthday-

-attack. Podrobnûj‰í rozbor a odvození naroze-

ninového paradoxu nalezne ãtenáfi v [MOV96].

My se zde omezíme pouze na pfiipomenutí stû-

Ïejního tvrzení: Mûjme náhodnou diskrétní ve-

liãinu X, která nab˘vá koneãnû mnoha (m)

hodnot  s rovnomûrn˘m rozdûlením. Potom se

v posloupnosti hodnot této promûnné (x1, x2,

x3, ..., xk) o délce k = (m*2ln(2)) 1/2, zhruba

s padesátiprocentní pravdûpodobností vyskyt-

obrázek 3: Pfiehled doporuãen˘ch kombinací funkcí SHA-xxx s AES (Rijndael).

Kombinace SloÏitost lu‰tûní SloÏitost 
Rijndael-yyy a SHA-xxx hrubou silou hledání kolizí

Rijndael-128 a SHA-256 2127 2128.5

Rijndael-192 a SHA-384 2191 2192.5

Rijndael-256 a SHA-512 2255 2256.5
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nou dvû hodnoty stejné. (Narozeninov˘ paradox získáme, pokud si uvûdomíme, Ïe ve sku-

pinû o pouh˘ch 23 lidech budou se zhruba 50% pravdûpodobností dva lidé se stejn˘m da-

tem – mûsíc a den – narození.)

PfiipomeÀme si je‰tû, Ïe pro náhodné veliãiny, jejichÏ poãet moÏn˘ch hodnot odpovídá mocni-

nû dvou (m = 2n), existuje pro délku popsané posloupnosti odhad ve tvaru k = 2n/2+0.5. Pomocí 

tohoto odhadu mÛÏeme nyní jednodu‰e urãit sloÏitost základního útoku na libovolnou ha‰ovací

funkci o délce v˘stupního bloku n bitÛ, kter˘ spoãívá v postupném zji‰Èování v˘sledkÛ pro ná-

hodnû volené vstupní zprávy, a to tak dlouho, dokud v této posloupnosti nenajdeme dvû hodno-

ty stejné. Pro tyto hodnoty (xi a xj) potom platí, Ïe h(zprávai) = h(zprávaj) a dvojice (zprávai, zprá-

vaj) je hledan˘ kolidující pár vstupních zpráv.

SloÏitost takto pojatého útoku vyjádfiená pro funkci SHA-1 vychází na zhruba 280,5 zpracova-

n˘ch zpráv. Vidíme, Ïe to je (zanedbejme nyní pamûÈové nároky) v˘raznû ménû neÏ poãet operací

nutn˘ch pro útok na AES hrubou silou. Z tohoto pohledu tak mÛÏeme vyvodit, Ïe sluÏba zaruãe-

ného elektronického podpisu v na‰em hypotetickém informaãním systému poskytuje v˘raznû

niÏ‰í úroveÀ základní bezpeãnosti neÏli pfiedchozí sluÏba dÛvûrnosti.

Abychom tento schodek vyrovnali, je tfieba zavést nové ha‰ovací funkce s vût‰ími délkami v˘-

stupních blokÛ, které by (podle narozeninového paradoxu) mûly odpovídat dvojnásobkÛm stan-

dardních délek klíãÛ pro AES. Právû tímto smûrem se autorita NIST vydala, kdyÏ celkem nedávno

uvefiejnila návrhy ha‰ovacích funkcí nazvan˘ch jako SHA-256, SHA-384 a SHA-512 (jejich de£nice

viz [SHA-xxx]). âíslo za pomlãkou pfiitom zcela zfiejmû udává právû délku v˘stupního bloku. Pfied-

pokládá se, Ïe tyto funkce budou vydány jako o£ciální standard zhruba v dobû, kdy bude vydán

standard AES (asi druhé ãtvrtletí roku 2001).

Rozbor vlastních funkcí SHA-xxx jiÏ pfiesahuje rámec tohoto ãlánku, takÏe se jím zde zab˘vat

nebudeme. Pro nás bylo dÛleÏité zejména poukázat na nutnost udrÏení odpovídající úrovnû bez-

peãnosti pfies v‰echny pouÏité mechanismy a uvést konkrétní zpÛsob, kter˘ tohoto stavu umoÏ-

Àuje dosáhnout. Tabulka na obrázku 3 shrnuje doporuãovan˘ zpÛsob kombinace funkcí SHA-xxx

pro schéma digitálního podpisu s algoritmem AES o pfiíslu‰né délce klíãe.

Závûrem této ãásti je‰tû tfii poznámky: Za prvé je tfieba poznamenat, Ïe pojem „odpovída-

jící úroveÀ bezpeãnosti“ je sice zajímav˘m zaklínadlem, av‰ak teoretick˘ aparát umoÏÀující

pfiesn˘ popis tohoto fenoménu zatím chybí (a asi je‰tû dlouho chybût bude). Doporuãení

plynoucí z popsan˘ch úvah je tak tfieba chápat jako nejlep‰í moÏné odhady, jejichÏ dodrÏe-

ním rozhodnû nelze nic pokazit. Druhá poznámka se pak t˘ká toho, Ïe NIST není rozhodnû

jedinou institucí, která nabízí „del‰í“ ha‰ovací funkce. Z ostatních zmiÀme napfiíklad RI-

PEMD-320. Na SHA-xxx je v‰ak zajímavé to, Ïe pocházejí od stejné autority jako AES, coÏ má

jistû urãitou váhu.

Koneãnû tfietí poznámka fiíká, Ïe nevyrovnaná základní bezpeãnost u jednotliv˘ch sluÏeb

IS je‰tû nefiíká, Ïe je nûkterá z tûchto sluÏeb pfiímo napadnutelná. ¤íká pouze tolik, Ïe mezi

bezpeãností jednotliv˘ch sluÏeb existují urãité disproporce, které mohou b˘t z urãitého po-

hledu na ‰kodu.

Závûr

V tomto pfiíspûvku jsme si ukázali, Ïe podepisovací transformace u podpisov˘ch schémat vznik-

l˘ch pfievodem schémat ‰ifrovacích musí odpovídat zásadnû operaci de‰ifrování. Proto je tfieba

uvádût, Ïe pfii podpisu se data de‰ifrují, nikoliv za‰ifrují.

Dále jsme upozornili na navrhované standardy nov˘ch ha‰ovacích funkcí. Zde jsme uvedli, Ïe

primárním úãelem tûchto funkcí, jejichÏ £nální uvolnûní je plánováno spolu s uvolnûním algorit-

mu AES, není poskytnout prostfiedek pro odvozování klíãe pro algoritmus AES (i kdyÏ se samo-

zfiejmû v˘bornû hodí i k tomuto úãelu), ale umoÏnit vyrovnání základní úrovnû bezpeãnosti

u jednotliv˘ch sluÏeb informaãního systému.   Tomá‰ Rosa tomas.rosa@decros.cz
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