10 VYBRANE TYPY HASOVACICH FUNKCIi

HaSovacie funkcie predstavuji vyznamny prostriedok v oblasti autentizacie pouZzivatelov
a autorizacie dat, resp. v oblasti digitdlnych podpisov. Ich vyvoj je veI'mi podobny vyvoju v oblasti
symetrickych blokovych Sifier, ktory ovplyvnilo najmi zvySenie ucinnosti itokov metddou totalnych
skasok avyvoj metéd kryptoanalyzy. To nakoniec viedlo k prelomeniu algoritmu DES
a prehodnoteniu bezpeénej dizky kli¢a v symetrickych blokovych ifrach.

Analogicky aj v oblasti haSovacich funkcii zvySenie vypoctovej vykonnosti a pokroky v ich
kryptoanalyze priniesli zniZzenie popularity hasovacich funkcii MD4 a MDS5, resp. zvidc¢Senie dlzky
hasovacieho kodu.

Vyvoj symetrickych blokovych Sifier v poslednom obdobi priniesol tiez zmeny v oblasti ich
struktary. Nové blokové Sifry uz nepouzivaju struktiru Feistelovej Sifry, ktora je zaloZzena na aplikacii
substitticii a permutacii. Podobne aj nové generacie hasovacich funkcii vyuzivaju nové prvky v ich
Strukture, priGom sa zvicsuje dizka hasovacieho kodu.

V dal$ej ¢asti budu analyzované vlastnosti troch najznamejSich haSovacich funkcii MDS, SHA-1

a RIPEMD-160 ako aj internetovy Standard MAC, ktory sa oznacuje ako HMAC a v svojej Struktiire
pouziva hasovaciu funkciu.

10.1 Algoritmus MD5

Algoritmus haSovacej funkcie MD5 spraciva vstupné udaje po blokoch s dizkou 512 bitov
a generuje haSovaci kod s dlzkou 128 bitov.

Blokova schéma algoritmu MD5 je uvedena na Obr. 10.1.
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Obr. 10.1 Blokova schéma algoritmu MD5
Algoritmus MDS5 pozostava z tychto krokov:

1. krok: zahriiuje doplnenie spravy M skupinou bitov tak, aby dizka doplnenej spravy bola
kongruentna 448 modulo 512. Toto doplnenie zabezpedi, Ze dizka spravy je vzdy o 64
bitov krat$ia neZ celo¢iselny nasobok 512 bitov. Napr. ak dizka spravy je 448 bitov,
doplnenie sa realizuje pridanim 512 bitov, t.j. dizka doplnenej spravy je 960 bitov, ¢o je
0 64 bitov menej ako je celociselny nasobok 512, t.j. 1024 bitov.



2. krok:

Doplnenie spravy M sa realizuje vzdy, pricom pocet doplnenych bitov sa méze pohybovat’
v rozmedzi 1 az 512 bitov a tato skupina bitov obsahuje prvy bit 1, za ktorym nasleduje
potrebny pocet bitov 0.

zabezpecuje doplneme tidaja o dizke spravy, ktory sa prida kvysledku z predoslcho
kroku. Udaj ma dizku 64 bitov, t.j. reprezentuje dizku spravy M do 2% bitov. Udaj
zabezpeduje len niZsich 64 bitov, t.j. udava dizku spravy M modulo 2%.

Vysledkom prvych dvoch krokov je, ze dizka doplnenej spravy je celo¢iselnym nasobkom 512
bitov. Expandovana sprava je reprezentovana postupnostou 512 bitovych blokov Mg, My, M, ... My
(Obr. 10.1), teda plati, ze dlzka expandovanej spravy je Lx512 bitov.

Ak vyjadrime jeden 512 bitovy blok v tvare 16x32 bitov, kazdy blok obsahuje 16 slov o dizke 32
bitov. Expandovanu spravu mozno vyjadrit’ tiez v tvare N x32 bitov, kde N =L x16.

3.krok:

4. krok:

v tomto kroku sa realizuje inicializacia registra haSovacieho kodu. Register hasovacieho
kédu zapamidtava priebezné vysledky vypoctu 128-bitového haSovacieho kodu

(hl,hz,...,th1 ) , resp. vysledny hasovaci kod h =h. Register hasovacieho kodu pozostava

20 4 registrov s dizkou 32 bitov, ktoré sa oznaduju symbolmi A, B, C, D. Inicializicia
pozostava znaplnenia tych registrov pevnymi udajmi, ktoré mozno vyjadrit
v hexadecimalnom tvare takto:

A=67452301
B=EFCDABS§9
C=98BADCFE
D=10325476

Incicializacia registrov A,B,C,D zaroven zodpoveda inicializaénému vektoru I'V.

v tomto kroku prebieha spracovanie 512 bitovych blokov spravy M v 4 rundach, z ktorych
kazda pozostava zo 16 krokov. Struktura spracovania 512 bitového bloku je na Obr. 10.2.
Kazda runda ma rovnaka Struktiru, ale vyuziva rézne vstupné udaje arozne logické
funkcie, ktoré st oznacené symbolmi F, G, H al. Vstupnymi udajmi kazdej rundy st
aktudlny 512 bitovy blok M; a aktualny 128 bitovy tdaj 32 bitovych registrov A, B, C, D.
Okrem tohto kazda runda vyuziva 16 konStant z tabul'ky T, ktord obsahuje 64 poloziek
T[1,2,...,64]. Konstanty s velkostou 32 bitov si odvodené od funkcie absolutnej

hodnoty abs(sm( )) kde i je tidaj v radianoch.
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Obr. 10.2 Struktara spracovania bloku M; v MD5

5. krok: zavere¢ny krok po spracovani vSetkych L 512 bitovych blokov poskytuje 128 bitovy
hasovaci kod h =h.

10.2 Kompresna funkcia MD5

Jadrom kazdej rundy je kompresna funkcia, ktora transformuje 512 bitovy blok M; na 128 bitovy
hasovaci kod hj;;. Kazda runda pozostava z postupnosti 16 krokov, pricom kazdy krok mozno zapisat’
V tvare:

a<«d
b«b+((a+g(b,c.d)+X[k]+T[i])<<<RLs)
cC<«Db
d<«c

kde



a,b,c,d — suaktualne obsahy registrov A, B, C, D, ktoré sa priebezne aktualizuju poc¢as
kazdého kroku

g — jedna z logickych funkcii F, G, H, I

X[K] — 32-bitové slovo z bloku M;

T[] — 32-bitova konstanta z tabul’ky T

+ — séitanie modulo 2%

<<<RLs - rotacia vlI'avo o s-bitov, kde s je prislusny krok

Vyvojovy diagram jedného kroku mozno graficky znazornit’ schémou na Obr. 10.3. Kazdy krok
zahriuje transformaciu, resp. presun obsahu registrov A, B, C, D tak, Ze vystupom su transformované
hodnoty tychto registrov.
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Obr. 10.3 Vyvojovy diagram jedného kroku rundy MD5

KTlacovym prvkom kazdého kroku je vypocet nového obsahu registra B, t.j. novej hodnoty b, ktora
zavisi od hodnét a, b, ¢, d, logickej funkcie g, bloku M; a konstant T[i].

Logicka funkcia g reprezentuje jednu zo Styroch logickych funkcii F, G, H, I, pricom logicka
funkcia F sa uplatni v prvej runde, G v druhej runde, H v tretej runde a I v Stvrtej runde.

Kazda z uvedenych logickych funkcii spracuva 32-bitové vstupné slovo a generuje nové 32-bitové
slovo, pricom logické operacie sa vykonavaju po bitoch.

Opis logickych funkcii F, G, H, I je uvedeny v Tab. 10.1.

Tab. 10.1 Logické funkcie MD5

Runda | Typ logickej funkcie g g(b,c,d)




1 F(b,c,d) (bac)v(bad)
2 G(b,c,d) (bad)v (c A cT)
3 H(b,c,d) b&ced

4 1(b,c.d) c®(bvd)

Logické operatory AND, OR, NOT a XOR st reprezentované symbolmi A,v, ,@®. Pravdivostni
tabul’ku logickych funkcii F, G, H a I pre jeden bit mozno vyjadrit v tvare:

—
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V kazdej runde sa vyuziva tiez pole 32 bitovych slov X [0,1,...,15], ktoré reprezentuju hodnoty

aktualneho 512 bitového bloku M;. Poradie, v ktorom sa tieto slova vyuzivaji sa vSak v kazdej runde
meni. V prvej runde sa poradie slov X[i] nemeni a zodpoveda originalnemu poradiu v bloku M;.
V ostatnych rundach je poradie slov uréené permutaciami, ktoré mozno vyjadrit v tvare:

p, (i) =(1+5i)mod16
P i=0,1,2,...,15

)=(
(i)=(5+3i)mod16
p, (i) = 7imod16

pre

Kostanty T[i] su uréené tabulkou a v kazdej runde sa vyuZziva 16 konstant z celkového poctu 64.

Tab. 10.2 Tabulka konstant T i

T[1] =D76AA478 | T[17]=F61E2562 | T[33]=FFFA3942 | T[49]= F4292244

T[2] =ESC7B756 | T[18]=CO040B340 | T[34]=8771F681 | T[50] = 432AFF97
T[3] =242070DB | T[19]=265E5A51 | T[35]=699D6122 | T[51]= AB9423A7
T[4] = CIBDCEEE | T[20]=E9B6C7AA | T[36]=FDE5380C | T[52] = FC93A039
T[5] =F57COFAF | T[21]=D62F105D | T[37]= A4BEEA44 | T[53]= 655B59C3

T[6] =4787C62A | T[22]=02441453 | T[38] = 4BDECFA9 | T[54] = 8FOCCC92
T[7] = A8304613 | T[23]=DSAIE681 | T[39]=F6BB4B60 | T[55] = FFEFF47D
T[8] =FD469501 | T[24]=E7D3FBC8 | T[40]=BEBFBC70 | T[56]=85845DDI
T[9] =698098D8 | T[25]=21EICDE6 | T[41]=289B7EC6 | T[57] = 6FAS7EAF

T[10] = 8B44F7AF

T[26] = C33707D6

T[42] = EAA127FA

T[58] = FE2CE6E0

T[11] = FFFF5BBI

T[27] = FAD50D87

T[43] = DAEF3085

T[59] = A3014314

T[12]=895CD7BE | T[28]=455A14ED | T[44]=04881D05 | T[60]=4E0811Al
T[13]=6B901122 | T[29]= A9E3E905 | T[45]=D9D4D039 | T[61]=F7537ES2
T[14]=FD987193 | T[30]= FCEFA3F8 | T[46]=E6DB99E5 | T[62] = BD3AF235

T[15] = A679438E

T[31] = 676F02D9

T[47] = IFA27CF8

T[63] = 2AD7D2BB

T[16] = 49B40821

T[32] = 8D2A4C8A

T[48] = CAAC5665

T[64] = EB86D391




Poslednou operaciou je rotacia vlavo o S—bitov, kde pocet bitov je pre prvi rundu rovny s=1, pre
druht rundu s=2, atd’.

10.3 Algoritmy skupiny haSovacich funkcii SHA

Algoritmus SHA (Secure Hash Algorithm) bol zavedeny NIST a publikovany v norme FIPS 180
v roku 1993. Revidovana verzia bola vydana pod oznaCenim FIPS—-180-1 v roku 1995, pricom sa
oznacuje ako SHA-1.

Algoritmus SHA—1 umozituje spracovat’ originalnu spravu s maximalnou dizkou mensou nez 2
bitov a predstavuje vystupny hasovaci kod s dlzkou 160 bitov. Vstupnd sprava je spracovana po
blokoch s velkostou 512 bitov.

Blokova schéma algoritmu SHA-1 je totozna so schémou na Obr. 10.1, pricom algoritmus
spracovania spravy M pozostava z tychto krokov:

1.krok: doplnenie originalnej spravy M skupinou bitov tak, aby dizka doplnenej spravy bola
kongruentna 448 modulo 512. Doplnenie sa realizuje vzdy, priCom pocet doplnenych
bitov sa meni v rozsahu od 1 do 512 a skupina doplnenych bitovma tvar 100 ... 0.

2.krok: doplnenie bloku s dizkou 64 bitov, ktory obsahuje udaj o dizke originalnej spravy (pred
doplnenim), pricom ako prvy je uvedeny najviac vyznamovy byte.

3.krok: inicializacia 160 bitového registra haSovacieho kodu, ktory pozostava z 5 registrov (A, B,
C, D, E) s dlzkou 32 bitov. Inicializdcia ma tvar v hexadecimalnom tvare:

A=67452301
B=EFCDABRg9
C=98BADCFE
D=10325476
E=C3D2EI1F0

4 krok: spracovanie expandovanej spravy po 512 bitovych blokoch resp. 16-bitovych slovach.
Struktura algoritmu SHA—1, ktora je uvedena na Obr. 10.4, realizuje spracovanie jedné¢ho
512 bitového bloku a pozostava zo Styroch rund, pricom kazd4 runda ma 20 krokov.
Jednotlivé rundy maji rovnaku Strukturu, ale kazda pouziva rézne logické funkcie, ktoré
st oznacené symbolmi fi, f,, f; a fs.
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Obr. 10.4 Struktira spracovania bloku M; v SHA-1

Okrem toho kazda runda pouziva v jednotlivych krokoch konstantu K;, pricom 0<t <79, ktorej
hodnota je dana tabul’kou:

Cislo kroku | Hexadecimalny tvar K, | Celogiselna ast’ hodnoty
0<t<19 K=5A927999 (2" %+2)
20<t<39 K~6ED9EBAI (2" x+3)
40<t<59 K=8F1BBCDC (2 x+5)
60<t<79 K=CA62C1D6 (2" x+/10)

Ako vyplyva z uvedenej tabul’ky, algoritmus SHA—1 pouziva iba $tyri rézne hodnoty K, teda réznu
hodnotu pre kazdi rundu.



5.krok: Vysledok spracovania bloku M; v §tyroch rundach (80 krokov) poskytuje his; s dizkou 160
bitov. Po spracovani vSetkych 512-bitovych blokov spravy M v L cykloch sa ziska
vysledny hasovaci kod h =h.

10.4 Kompresna funkcia SHA-1

Kompresna funkcia realizuje transformaciu 512 bitového bloku M; na 160 bitovy haSovaci kod hi.;,
ktora sa vykonava v 80 krokoch, resp. Styroch rundach po 20 krokoch.

Kazdu rundu mozno zapisat’ v tvare (Obr. 10.5).

A« E+f(t,B,C,D)+S’(A)+W, + K,
B« A

C«S”(B)

D« C

E«<D

kde

AB,C,D,E — péit 32-bitovych registrov hasovacieho kddu

t — cislo kroku 0<t<79
f(t,B,C,D) — logicka funkcia pre krok t
s — rotéacia vlavo 32-bitového slova o Kk bitov
W, — 32-bitové slovo z 512-bitového bloku M;
Kt — 32-bitova konStanta
+ — scitanie modulo 2*
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Obr. 10.5 Kompresna funkcia SHA-1

Logicka funkcia f(t,A,B,C,D) pracuje stroma 32-bitovymi vstupmi a produkuje 32-bitové
vystupné slovo, pricom logické operacie sa realizuju po bitoch podl'a tabulky Tab. 10.3.

Tab. 10.3 Logické funkcie SHA—1

Cislo kroku Typ logickej funkcie f(t,A,B,C,D)
0<t<l19 f,(t,B,C,D) (BAC)v(BAD)
20<t<39 f,(t,B,C,D) BOCOD
40<t<59 f3(t,B,C.D) (BAC)v(BAD)v(CAD)
60<t<79 f4(t,B,C,D) BOCOD

Logické operatory AND, OR, NOT a XOR su reprezentované symbolmi A,v, ,® a logické
funkcie st pre jednotlivé rundy oznaéené symbolmi f, f,, f; a f;. Ako vyplyva z Tab. 10.3, funkcia

f,=f4, teda kompresna funkcia SHA-1 pouziva iba tri rozne logické funkcie. Pravdivostna tabul'ka
logickych funkcii je dana Tab. 10.4.

Tab. 10.4 Pravdivostna tabulka logickych funkcii

B C D fO—l 9 f20—39 f40—59 f60—7 9
0 0 0 0 0 0 0
0 0 1 1 1 0 1
0 1 0 0 1 0 1
0 1 1 1 0 1 0
1 0 0 0 1 0 1
1 0 1 0 0 1 0
1 1 0 1 0 1 0
1 1 1 1 1 1 1

Kompresna funkcia SHA-1 vyuziva aj 32-bitové slovo W;, ktoré je odvodené z 512-bitového
bloku M;. Generovanie tohto slova sa realizuje dvoma sposobmi. Prvych 16 slov W; predstavuje
priamo 16 slov bloku M;. Ostatné hodnoty W; mozno ziskat’ z rovnice

W, =S"(W,_,, ®W,_,, ®W,_ ®W, ;), pre t=16,17,...,79 (10.1)

Z uvedenej rovnice vyplyva, ze zvysnych 64 hodnot W, sa ziska rotaciou o jeden bit vl'avo hodnoty,
ktora sa ziska operaciou XOR §tyroch hodnét W,. Graficky je postup znazorneny na Obr. 10.6.
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Obr. 10.6 Generovanie slov W,

Z aktualneho bloku M; sa teda priamo ziska 16 slov Wy az W5 a rovnica (10.1) opisuje generovanie
64 slov W;¢ az Wo.

V roku 1981 sa inovoval Standard FIPS 180-1, ktory dostal oznacenie FIPS-180-2, a ktory
zaviedol tri nové haSovacie algoritmy SHA-256, SHA-384 a SHA-512. Zakladné vlastnosti

uvedenych algoritmov vratane algoritmu SHA—1 st uvedené v Tab. 10.5.

Tab. 10.5 Zakladné vlastnosti hasovacich funkcii

SHA-1 SHA-256 SHA-384 SHA-512

Dizka hagovacieho kodu 160 256 384 512

Dizka spravy <% <% <! <!

Velkost bloku 512 512 1024 1024
Velkost slova 32 32 64 84
Pocet krokov algoritmu 80 80 80 80
Ekvivalentn;i bezpecnost’ R0 128 192 256

v bitoch

Najvyznamnejsie rozdiely v uvedenych haSovacich algoritmoch spoéivaju v dizke haSovacieho
kodu, ktory urcuje bezpecnost’ algoritmu proti metdde totalnych skusok, pricom Struktara uvedenych
algoritmov je takmer rovnaka.

10.5 Algoritmus RIPEMD-160

Hasovaci algoritmus RIPEMD-160 bol navrhnuty vramci europskeho projektu RIPE (Race
Integrity Primitives Evaluation) skupinou vyskumnikov, ktori realizovali ¢iastocne uspes$né utoky na
haSovacie algoritmy MD4 a MDS5. Skupina navrhla pdévodne verziu RIPEM so 128-bitovym
haSovacim kédom, ktora bola neskorSie upravena na verziu RIPEMD-160.

Algoritmus RIPEMD-160 umoziiuje spracovat’ origindlnu spravu s maximalnou dizkou 2% bitov
a produkuje vystupny hasovaci kdd s dlzkou 160 bitov, priCom vstupna sprava je spracovana po 512—
bitovych blokoch.

Algoritmus spracovania originalnej spravy M pozostava z tychto krokov:



1 .krok:

2 krok:

3 krok:
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doplnenie originalnej spravy M skupinou bitov tak, aby dizka doplnenej spravy bola
kongruentna 448 modulo 512. Doplnenie sa realizuje vzdy, pricom pocet doplnenych
bitov sa meni v rozsahu 1 az 512 a skupina doplnenych bitovma tvar 1 00 ... 0.

doplnenie blokom s dizkou 64 bitov, ktory obsahuje tidaj o dizke originalnej spravy,
pricom ako prvy je uvedeny najviac vyznamovy byte.

inicializacia 160-bitového registra hasovacieho kdédu, ktory pozostava z 5 registrov
(A,B,C,D,E) s dlZzkou 32 bitov. Inicializacia ma tvar

A=67452301
B=EFCDABRg9
C=98BADCFE
D=10325476
E=C3D2EI1F0

Uvedené hodnoty pre A, B, C, D su zhodné s hodnotami, ktoré su pouzité v MDS5 a hodnota E je
zhodna s hodnotou E v SHA-1.

4 krok:

spracovanie expandovanej spravy po 512-bitovych blokoch, resp. po 16-bitovych
slovach. Struktira algoritmu RIPEMD-160, ktora je uvedena na Obr. 10.7, pouZiva 10
rand (kazda ma 16 krokov) rozdelenych do dvoch paralelnych vetiev po 5 rind. Vsetky
rundy maja rovnaku Struktiru ale kazda pouziva inu logicku funkciu. Logické funkcie su
oznaéené symbolmi f, f,, f;, f; a f5, priCom poradie ich pouzitia v jednotlivych vetvach je
opacné. Kazdd runda tiez pouziva ini konstantu. Prehlad pouzitych konstant
v jednotlivych rundach je znazorneny v Tab. 10.6.
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Obr. 10.7 Strukttra spracovania bloku M; v RIPEMD-160
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Tab. 10.6 Konstanty RIPEMD-160

5 Lava vetva Prava vetva
Cislo kroku Hexadecimalny | Celociselna ¢ast’ | Hexadecimalny | Celo¢iselna Gast
tvar hodnoty tvar hodnoty
. Ki=K(j)= K =K'(j)=
0<j<15 ! | 03
: 00000000 0 5DA28BE6 2" %32
. K=K (j)= K,=K'(j)=
16<1<31 2 30 2 30 3
] 5A827999 22 5C4DD124 203
. Ky=K(j)= K=K ()=
32 < < 47 3 30 3 30 3
] 6ED9EBAI 2" %3 6D703EF3 205
. K=K(j)= K,=K'(j)=
48< j<63 4 30 4 30 3
J 8F1BBCDC 2" x5 7TAGDT6E9 21
. Ks=K(j)= K, =K'(j)=
64< j<79 5 3 5
] A953FDA4E 2" x7 00000000 0

Vystup piatej rundy (80. krok) sa pricita k vstupu prvej rundy (h;), ¢im sa ziska hasovaci kod h;.;.
Séitanie sa realizuje nezavisle pre kazdé 32-bitové slovo operaciou modulo 2*2 a mozno ho vyjadrit’
v tvare

hi+1(0) =hi(1) + C+ D’
hi:i(1)=h(2)+ D+ FE’
hin(2) =h(3) +E+A’
hi+1(3) = h|(4) +A+B
hia(4) =h(0) + B +C’

5.krok: po spracovani vSetkych L 512-bitovych blokov spravy M sa ziska vysledny hasovaci kod
hL:h.

10.6 Kompresna funkcia RIPEMD-160

Kompresna funkcia, ktora transformuje 512-bitovy blok M; na 160-bitovy haSovaci kod sa
vykonava v 10 rundach, pricom kazda obsahuje 16 krokov. Elementarny krok algoritmu RIPEMD je
uvedeny na Obr. 10.8.
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Obr. 10.8 Kompresna funkcia RIPEMD-160

V kazdej z piatich rind sa vyuziva ina logicka funkcia, ktorej vstupy su tri 32-bitové slova (B,C,D)
a vystupom je 32-bitové slovo. Logické operacie sa realizujii po bitoch podl'a Tab. 10.7.

Tab. 10.7 Logické funkcie RIPEMD-160

Cislo kroku Typ logickej funkcie f(j,A,B,C,D)
0<j<IS f,=f(j,B,C,D) B®C®D
16< j<31 f,=f(j,B,C,D) (BAC)v(BAD)
32<j<47 f,=f(j,B,C,D) (BvC)®D
48<j<63 f,~f(j,B,C,D) (BAD)v(CAD)
64<j<79 f=f(j,B,C,D) B®(CvD)

Logické operatory AND, OR, NOT, XOR su reprezentované symbolmi A,v, ,@®, pricom
pravdivostna tabul’ka logickych funkcii je uvedena v Tab. 10.8.

Tab. 10.8 Pravdivostna tabul’ka logickych funkcii

B C D fi f, f3 f4 fs
0 0 0 0 0 1 0 1
0 0 1 1 1 0 0 0
0 1 0 1 0 0 1 1
0 1 1 0 1 1 0 1
1 0 0 1 0 1 0 0
1 0 1 0 0 0 1 1
1 1 0 0 1 1 1 0
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1 1 1 1 1 0 1 0 |

Blok M; s dizkou 512-bitov sa v kazdej runde interpretuje ako pole X, = X[0,1,...,15], pricom
poradie pouzitia jednotlivych slov sa meni v kazdej runde a je dané permutiaciou p a x. Uvedené
permutécie su definované Tab. 10.9. Permutaciu 7 mozno vyjadrit' v tvare 7 (i) = (9i + 5)mod16 :

Tab. 10.9 Permutacie v RIPEMD-160

i 0 1 2 3 4 5 6 7 8 9 [ 10 | 11 | 12 | 13 ] 14 | 15

p(i) 7 4 | 13 1 10 [ 6 | 15 12 | 0 9 5 2 | 14 | 11 8

w

7[(!) 5 14 | 7 0 9 2 |11 4 |13 6 | 15| 8 1 10 | 3 12

Vetva Runda 1 Runda 2 Runda 3 Runda 4 Runda 5

Lava bez zmeny p p2 p3 p4

Pravé z pz p’r P’z pir

Elementarny krok v kazdej runde pouziva operaciu rotacie vlavo RLs(j), ktora pre kazdy krok
pouziva rdzny pocet bitov posunutia. Pocet posunuti je dany Tab. 10.10.

Tab. 10.10 Tabulka posunuti RLs(j)

Runda | X, X X5 X3 X4 | Xs Xe | X5 Xs Xo | Xio | Xit | Xizo | Xiz | Xig | Xis
1 11|14 |15 12| 5 8 7 9 11 | 13 | 14 | 15 6 7 9 8
2 1213 (11 | 15| 6 9 9 7 12 | 15 | 11 | 13 7 8 7 7
3 13115 | 14 ] 11 7 7 6 8 13|14 | 13 | 12 5 5 6 9
4 14111 |12 ] 14 | 8 6 5 5 14112 | 15|14 | 9 9 8 6
5 15112 13113 ] 9 5 8 6 15111 |12 ] 11 8 6 5 5

HaSovaci algoritmus RIPEMD-160 je vel'mi podobny algoritmom MDS5 a SHA-1, pretoze vsetky
tri uvedené algoritmy st odvodené od algoritmu MD4. Porovnanie uvedenych algoritmov je uvedené v
Tab. 10.11.

Tab. 10.11 Porovnanie algoritmov vybranych typov hasovacich funkcii

MD5 SHA-1 RIPEMD-160
Dlzka hasovgmeho koédu 128 160 160
[bit]
Velkost' bloku 512 512 512
spracovanie [bit]
. 64 (4 rundy po 80 (4 rundy po 160 (5 parov rand po
Pocet krokov 15 krokoch) 20 krokoch) 16 krokoch)
Maxim{ﬂna V§1’k0st’ o 2641 2641
spravy [bit]
Pocet 10g1§}<ych 4 4 5
funkcii
Pocet konstant 64 4 10
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10.7 Algoritmus HMAC

Koncepcia autentizacného kodu spravy MAC je zalozena na vyuziti symetrickych blokovych Sifier,
ktoré pouzivaju tajny kl'uc. V poslednom obdobi sa vSak zvySena pozornost venuje MAC, ktory je
odvodeny od haSovacich funkcii a oznacuje sa skratkou HMAC.

Dovody zvyseného zaujmu o tito modifikaciu MAC mozno zhrnut takto:

1. haSovacie funkcie MD5 a SHA-1 v softvérovej implementacii st vo vSeobecnosti
rychlejSie nez blokové Sifry, napr. DES

2. kniznica hasovacich funkcii je plne dostupna

3. na haSovacie funkcie nie su aplikované obmedzenia, najmé zo strany USA, resp. inych
krajin, na rozdiel od obmedzeni tykajucich sa symetrickych Sifier

Na zabudovanie tajného kl'uca do existujucich hasovacich funkcii mozno pouzit’ viaceré postupy,
z ktorych uvedieme HMAC definovani v odporucani RFC2104. Tento typ algoritmu HMAC sa
vyuziva v oblasti bezpeCnosti IP sieti, resp. inych internetovych protokoloch, ako napr. SSL.
Pripravuje sa aj odporucanie FIPS pre algoritmus HMAC.

Poziadavky na algoritmus HMAC podl'a RFC2104 mozno formulovat takto:

e pouzitie dostupnych hasovacich funkcii bez ich modifikacie

e moznost nahrady pouzitej hasovacej funkcie inou rychlejSou, resp. bezpecnejSou
haSovacou funkciou

e zachovanie pévodnej vykonnosti, resp. bezpecnosti pouzitej haSovacej funkcie bez jej
vyznamnej degradacie

e jednoduché pouzitie kl'i¢a
e Tahky odhad bezpecnosti a odolnosti voci kryptoanalyze

Struktura algoritmu HMAC je uvedena na Obr. 10.9. V $truktire st pouzité tieto symboly:

H - vlozena hasovacia funkcia (napr. MD5, SHA—1, RIPEMD-160)
IV — inicializacny vektor

M — originalna sprava

M; — ity blok M, pre 0<i<L-1

L - pocet blokov v sprave M

— pocet bitov v bloku M;

n — dizka haSovacieho kodu vlozenej hasovacej funkcie, pricom obvykle n<b
K — tajny kl'a¢; dizka kI'aiéa by mala byt’ vicsia, resp. rovna n
K" — doplneny kI'a¢ K, pri¢om doplnenie na b-bitov sa realizuje 0 vlavo od posledného MSB
bitu kl'aca K

ipad — konstanta s vel'kostou 00110110 (36y), ktora sa opakuje b/8 krat
opad - konstanta s vel'kostou 01011100 (5Cy), ktora sa opakuje b/8 krat
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K’ ipad
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bbitov bbitov  bbitoy
S; Mo MI ............. 1\/[[‘_I
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XOR (SiIM) |
b b (doplnenie na b bitov)
y
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vektor IV h » funkcia
H
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Obr. 10.9 Struktara algoritmu HMAC

Generovanie vysledného kodu HMAC mozno vyjadrit’ v tvare
HMAC, (M) =H [(K ®opad) | H[ (K" @ipad) | M ﬂ

Slovne mozno Struktaru HMAC opisat’ takto:

1. pridanie nulovych bitov zlava ku kIi¢u K pred bit MSB tak, aby sa vytvoril refazec K
s dlzkou b-bitov (ak napr. kI"a¢ K ma 160 bitov a b=512, potom je potrebné pridat’ zl'ava
352 nulovych bitov, t.j. 44 bytov)

2. vykonanie operacie XOR retazcov K a ipad, ¢im sa vytvori blok S; s dizkou b-bitov
3. pridanie spravy M k bloku S;

4. aplikovanie haSovacej funkcie H na retazec vytvoreny v kroku 3, pricom sa v prvom kroku
pouzije inicializaény vektor IV s dizkou n-bitov. Vysledny hasovaci kod H (S;IM) sa
doplni na b-bitov
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5. vykonanie operacie XOR retazcov K" a opad, ¢im sa vytvori blok S, s dizkou b-bitov
6. pridanie bloku Sy k vysledku v kroku 4

7. aplikovanie haSovacej funkcie H na retazec vytvoreny v kroku 6, ¢im vznikne vysledny
retazec HMACk(M) s dlzkou n—bitov

Je potrebné tiez poznamenat, ze vytvorenim blokov Sy a S; a ich spracovanim hasovacou funkciou
H sa nahodne vygenerovali dva klI'ice z kI'aica K.

Algoritmus HMAC ma pre dlhé spravy zhruba rovnaké casové naroky ako realizacia vlozenej
hasovacej funkcie H.

Efektivnej$i spdsob implementacie algoritmu HMAC je zobrazeny na Obr. 10.10, v ktorom sa
v predstihu vypocitaju dve hodnoty

f(lv,(K+®ipad))

f(IV,(K+ @opad))

Uvedené hodnoty je potrebné vypocitat’, iba ak sa meni kI'a¢ a fakticky reprezentuju inicializaény
vektor pre hasovaciu funkciu.

1
K ipad 1
1
1
XOR :
1
I
: I Mn I M] I """" ML 1
Sl : ﬁ
b I
v "—\ : HaSovacia
- f : » funkcia
n
1 H
1
I
I n
1
K opad | v
' H(S|[M)
wor | M _]
1
: b (doplnenie na b bitov)
| Y
I
S, | [ ]
b | b
Y 1 Y
IV e ) I ay ¢
n | n g
I
X n
I
I HMAC, (M)

Obr. 10.10 EfektivnejSia implementacia algoritmu HMAC

Tento efektivnejsi sposob implementacie algoritmu HMAC je zvlast vyhodny pre kratke spravy M.



19

Bezpecnost’ funkcii MAC je zaloZena na aplikacii hasovacich funkcii resp. ju mozno vyjadrit’ ako
pravdepodobnost’ vytvorenia dvoch hodnét MAC tym istym kI"i¢om pri Gnosnej miere usilia (Cas,
naklady).

Pravdepodobnost’ uspesného utoku na algoritmus HMAC je ekvivalentna jednému z tychto ttokov
na vlozenu hasovaciu funkciu:

1. nepovolana osoba je schopna vypocitat vystupnu hodnotu kompresnej funkcie ak
inicializacny vektor IV je ndhodny, utajeny a neznamy nepovolanej osobe

2. nepovolana osoba ndjde kolizie v hasovacej funkcii ak inicializacny vektor IV je ndhodny
a neznamy

Prvy typ utoku sa zaklada na myslienke, Ze kompresna funkcia je ekvivalentna haSovacej funkcii
aplikovanej na spravu obsahujiicu jeden b-bitovy blok. V tomto ttoku sa inicializaény vektor 1V
nahradi nahodnou postupnostou n-bitov. Utok na tato haSovaciu funkciu mozno realizovat bud’
metddou totalnych skusok, ktory vyzaduje 2" pokusov alebo metdédou ,narodeninového paradoxu®,
ktory je Specialnym pripadom ttoku druhého typu.

Druhy typ utoku vyhladava dve spravy M a M’, ktoré produkuju rovnaky haSovaci kod
H(M)=H(M*). V tomto pripade ako bude uvedené v d’alSej Casti sa uplatni efekt itoku na baze
narodeninového paradoxu, ktory ukazuje, Ze pre dizku hasovacieho kodu n-bitov je poéet potrebnych
pokusov rovny 2", &o by pre haSovaciu funkciu MD5 bolo uZ v sucasnosti kritické (2 pokusov).
Analyza tohto typu utoku vSak ukazuje, Ze vzhl'adom na pouzitie kI'ica K je aj pouzitie haSovacej
funkcie MD5 s dizkou hagovacieho kodu 128 bitov v algoritme HMAC vyhovujuce.
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