11 DIGITALNE PODPISY
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Obr. 11.1 a— komunikacia na baze priamych digitalnych podpisov
b — komunikacia na baze verifikovanych digitalnych podpisov
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Obr. 11.2 Postupy v digitalnych podpisoch
a) Digitalny podpis na baze RSA
b) Digitalny podpis na baze DSS



Generovanie kl'acov

Vyber p p — prvocislo
Zvol g, X nahodné ¢isla g<p x<p
Verejny kl'ac¢ VK={y, g, p}
Stukromny kla¢ SK={x}

Generovanie digitalneho podpisu

Vyber k nahodné Cislo, ktoré nie je sudelitelné s (p—1)
Originalna sprava M
k
a= d
Podpis g modp

b je ¢islo, pre ktoré plati

(dvojica a,D) M = (xa + kbymod(p —1)
Verifikacia podpisu
Podpis a,b
Platnost’ ak y*a’mod p=g" mod p
M’ prijata sprava

Obr. 11.3 Princip digitalneho podpisu na baze algoritmu El Gamal




Generovanie spolo¢nych prvkov verejného klaica

prvoéislo, pricom 2" < p<2' a zaroven plati

P 512<L <1024, pricom L je vzdy nasobkom 64
prvocislo, ktoré je delitelom ¢isla (p—1), priCom plati
q 2% <q<2', tj. qma dizku 160 bitov
&islo, pre ktoré plati g =h®™'% pricom 1<h<(p-1)
J a zaroven h®" 9 mod p >1
Generovanie kI'i¢ov odosielatel’a
, c1orx OKg={X}, pricom X je ndhodné, resp. pseudonahodné ¢islo,
Stikromny kTa¢ pre ktoré plati 0<x<q
Verejny kl'a¢ VKa{y}, pricom y=g*mod p
k nahodné, resp. pseudonahodné &islo, pricom 0<k<q
Generovanie digitalneho podpisu
r= (gk mod p)modq
Podpis

(dvojicar,s)

S :(k’l(H (M)+x- r))modq
H(M)-haSovacia funkcia SHA—1

Vypocet
W, Uj, Uy, V

Verifikacia digitalneho podpisu
w=(s") " modq
u,=(H(M")-w)modq
u, =(r"w)modq

Vz((gul - y® )modq)mod p

9

Test v=r', pricom M’, r’, s’ — prijaté verzie M, r, s

Obr. 11.4 Algoritmus DSA
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s=f,(H (M),k,x,r,g):(k‘l(H (M)+x-r))modq

r=1,(k.p.q,9)=(g" mod p)modq
H(M) — hasovacia funkcia SHA-1
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w= f,(s,q)=(s") " modq

V= f4(y’q>gaH (M )7W5r')
Obr. 11.5 a) generovanie digitalneho podpisu pomocou DSA
b) verifikacia digitalneho podpisu pomocou DSA
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