
Blok otvoreného textu
2n bitov

n bitov

L0 R0

f+

Runda 1

k1

L1 R1

f+

ki

Runda i
Li-1 Ri-1

Li Ri

f+

Runda n
Ln-1 Rn-1

kn

Ln Rn

Ln+1 Rn+1

Blok zašifrovaného
textu 2n bitov  

 
Feistelova bloková šifra 

 



L0 R0

f+

k1

L =R1 0 

f+

PP

Blok otvoreného textu
64 bitov

R =L +f(R ,k )1 0 0 1

L =R2 1 R =L +f(R ,k )2 1 1 2

f+

R =L +f(R ,k )16 15 15 16

R =L +f(R ,k )15 14 14 15L =R15 14

L =R16 15

k2

k16

PP-1

Blok zašifrovaného
textu 64 bitov  

 
Štruktúra algoritmu DES 

 



Expanzná permutácia

Substitúcia (S-box)

Permutácia (P-box)

Kompresná permutácia

kľúč k (56 bitov)i 

Posun Posun

28 28

28 28

+

48

XOR

48

32

+

32

32

Ri-1

Ri

Li-1

Li

32

32

32

kľúč  ki+1  
 

Štruktúra rundy DES 
 
 
 

242322212019181716151413121110987654321

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

32

48

 
 

Realizácia expanznej permutácie 
 



S-box 1

48 bitový vstup

32 bitový výstup

S-box 2 S-box 3 S-box 4 S-box 5 S-box 6 S-box 7 S-box 8

 
 

Substitúcia pomocou S-boxov 
 
 
 

Vstupné dáta Medzivýsledky 
(State array) Výstupné dáta 

in0 in4 in8 in12 s0,0 s 0,1 s 0,2 s 0,3 out0 out 4 out 8 out 12

in1 in5 in9 in13 s 1,0 s 1,1 s 1,2 s 1,3 out 1 out 5 out 9 out 13

in2 in6 in10 in14 s 2,0 s 2,1 s 2,2 s 2,3 out 2 out 6 out 10 out 14

in3 in7 in11 in15

 

s 3,0 s 3,1 s 3,2 s 3,3

 

out 3 out 7 out 11 out 15

 
Štruktúra operácií a dát v algoritme AES 

 
 
 

k0 k4 k8 k12
k1 k5 k9 k13
k2 k6 k10 k14
k3 k7 k11 k15

    

w0 w1 w2 w3
 

Štruktúra kľúča pre dĺžku 128 bitov 
 



Inverse mix columns

Add round key

Inverse sub bytes

Add round key

Add round key

Inverse shift rows

Runda 10

Runda 9

Add round key

Inverse sub bytes

Expand key

W[0,3]

W[4,7]

kľúčOtvorený text Otvorený text

Sub bytes

Shift rows

Mix columns

Add round key

Runda 1

Sub bytes

Shift rows

Mix columns

Add round key

Runda 9

W[36,39]

Inverse mix columns

Inverse sub bytes

Inverse shift rows

Add round key

Runda 1

Add round key

Sub bytes

Shift rows

Add round key

Runda 10

W[40,43]

Zašifrovaný text Zašifrovaný text  
 

Štruktúra algoritmu šifrovania a dešifrovania v AES 
 
 



S0,0 S0,1 S0,2 S0,3

S1,3

S2,3

S3,3

S1,0

S2,0

S3,0

S1,2

S2,2

S3,2

S2,1

S3,1

S1,1

S0,0 S0,1 S0,2 S0,3

S1,3

S2,3

S3,3

S1,0

S2,0

S3,0

S1,2

S2,2

S3,2

S2,1

S3,1

S1,1

' ' ' '
' ' ' '
' ' ' '
' ' ' '

X

Y

S-box
(16x16)

 
 

Priama substitúcia bytov 
 
 

Si,j S’i,j

42 AB 48 2D 2C 62 52 D8 
8A 7A 23 5B 7E DA 26 39 
56 9C 85 B1 B1 DE 97 C8 
39 CD 52 58 

 

12 BD 00 6A 
 

Použitie priamej substitúcie 
 
 
 

S0,0 S0,1 S0,2 S0,3 žiadny posun S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3 posun o 1 byte vľavo S1,1 S1,2 S1,3 S1,0

S2,0 S2,1 S2,2 S2,3 posun o 2 byty vľavo S2,2 S2,3 S2,0 S2,1

S3,0 S3,1 S3,2 S3,3 posun o 3 byty vľavo S3,3 S3,0 S3,1 S3,2

 
a) 

 
48 F8 4F 95 48 F8 4F 95 
AD 43 AE B4 43 AE B4 AD 
3E AC 1A D8 1A D8 3E AC 
87 8D 21 FF 

 

FF 87 8D 21 
 

b) 

Shift Rows 
 



F2 4D 97 87 40 A3 4C 47 
4C 90 EC 6E D4 70 9F 37 
E7 4A C3 46 E4 3A 42 94 
8C D8 95 A6 

 

A5 A6 BC ED 
 

Príklad operácie Mix Columns 
 
 

State  
32 AB D4 31 61 8B AC 9B     
80 4E B8 85 6A 93 D1 5C     
A8 5B 85 63 DC 00 3A E4     
61 43 72 BD 

⊕ 

32 32 63 BC

= 

    
 

Príklad operácie Add Round Key 
 
 

k0

k1

k2

k3

k4

k5

k6

k7

k8

k9

k10

k11

k12

k13

k14

k15

W0 W1 W2 W3 f

++ + +

W4 W5 W6 W7  
 

Expanzia kľúča 
 
 

k0

k1

k2

k3

k4

k5

k6

k7

k8

k9

k10

k11

k12

k13

k14

k15

W0 W1 W2 W3 W4 W5 W6 W7 W40 W41 W42 W43

runda 1 runda 10  
 

Expanzia kľúča pre 10 rúnd 
 

 



ŠifrovanieŠifrovanieŠifrovanie
k k k

P1 P2 PN

C1 C2 CN  
 

a) 
 

k k k

P1 P2 PN

C1 C2 CN

Dešifrovanie Dešifrovanie Dešifrovanie

 
 

b) 
 

Režim ECB a – šifrovanie, b – dešifrovanie 
 
 

Register
bloku

otvoreného
textu

Šifrovanie
Ek

Register
bloku

zašifrovaného
textu

+Pi Ci

N N N N

N

(P )i (C )i-1

XOR

k IV  
 

Režim CBC 
 



Posuvný register R1

n-bitov(N-n)bitov

Register R2

n-bitov

(N-n)bitov

Šifrovanie

posun

Inicializačný vektor IV

kľúč k

N

N
n

n

nnn
XOR

Pi Ci

(N-bitov)

 
 
 

Režim CFB (šifrovanie) 
 
 
 

Posuvný register R1

n-bitov

(N-n)bitov

Register R2

n-bitov

(N-n)bitov

posun
Inicializačný vektor IV

kľúč k

N

N
n

n

nn n
XOR PiCi

(N-bitov)

Dešifrovanie

 
 

Režim CFB (dešifrovanie) 
 
 



Posuvný register R1

n-bitov(N-n)bitov

Register R2

n-bitov

(N-n)bitov

Šifrovanie

posun

Inicializačný vektor IV

kľúč k

N

N
n

n

nnn
XOR

Pi Ci

(N-bitov)

n

 
 

Režim OFB (šifrovanie) 
 
 

Posuvný register R1

n-bitov

(N-n)bitov

Register R2

n-bitov

(N-n)bitov

posun
Inicializačný vektor IV

kľúč k

N

N
n

n

XOR PiCi

(N-bitov)

Dešifrovanie

n

 
 
 

Režim OFB (dešifrovanie) 
 
 

 



ŠifrovanieŠifrovanieŠifrovanie

P1 P2 PN

C1 C2 CN

kľúč k kľúč k kľúč k

Čítač Čítač+1 Čítač+N-1

XOR XOR XOR

 
 

a) 

P1 P2 PN

C1 C2 CN

kľúč k kľúč k kľúč k

Čítač Čítač+1 Čítač+N-1

Dešifrovanie Dešifrovanie Dešifrovanie

XOR XOR XOR

 
 

b) 
 

Čítačový režim  a) šifrovanie, b) dešifrovanie 
 
 

 
 

E E

D D

k1 k2

P C

CP
 

 
Dvojnásobný DES 

 
 

E D

D E

k1 k2

P C

CP

E

D

k1

 
 

Trojnásobný DES s dvoma kľúčmi 
 
 



E D

D E

k1 k2

P C

CP

E

D

k3

 
 

Trojnásobný DES s troma kľúčmi 
 
 

+
f +

32 bitov 32 bitovLE0 RE0

otvorený text (64 bitov)

+
f +

+ +

Zašifrovaný text (64 bitov)

Runda 1

Runda 16

P1

P16

P18 P17

LE1 RE1

 
 

Štruktúra algoritmu Blowfish 
 
 



+

+

+

+

+

S-box 1 S-box 2 S-box 4S-box 3

Pi

Li-1

Li
Ri

Ri-1

8 8 8 8

32 32
32 32

funkcia f

 
 

Štruktúra funkcie f 
 



+ +

+ +

<<< <<<

+ +

S(0) S(1)

S(2) S(3)

Runda 1 LE0 RE0

LE1 RE1

+ +

<<< <<<

+ +
S(2r) S(2r+1)

Runda r

LEr REr

otvorený text (2w bitov)

zašifrovaný text (2w bitov)  
 

Štruktúra algoritmu šifry RC5 
 

Generátor náhodnej
postupnosti bytov

kľúč k Generátor náhodnej
postupnosti bytov

8

kOtvorený text (M) 8

XOR

8

8

k Otvorený text (M)8

XOR

8
Zašifrovaný text

(C)

kľúč k

 
 

Štruktúra prúdovej šifry RC4 



 
 

S(0)
0 1 2 3 4

S(1) S(2) S(3) S(4) S(253)
253 254 255

S(254) S(255)
pole S

kľúč k

pole T

k

k kk

 
 

Počiatočná inicializácia 
 
 

pole S

pole T
T(0) T(1) T(i) T(255)

j=j+S(i)+T(i)

S(255)S(0) S(1) S(i) S(j)

výmena  
 

Počiatočná permutácia 
 
 

pole S

j=j+S(i)

S(255)S(0) S(1) S(i) S(j)

výmena

S(t)

t=S(i)+S(j) k=S(t)  
 

Generovanie náhodnej postupnosti bytov k 
 
 



Telekomunikačná
sieť

Komunikačný
server

Káblová
skriňa

LAN

k telefónnej
ústredni

 
 

Firemný informačný systém 
 
 

ŠKZ LŠ PPLŠ LŠ

LŠ

ŠKZ

LŠ

LŠ LŠ

LŠ LŠ ŠKZ

PPLŠ LŠ

PPLŠ LŠ

PPLŠ LŠ

LŠ

 
 

   ŠKZ –  šifrovanie v koncovom zariadení 
 LŠ –  linkové šifrovanie 
 PP –  prepínač paketov 
 

Kombinácia linkového šifrovania a šifrovania v koncových zariadeniach v paketových sieťach 
 



 

                         A B

CDK

ka

ks

kb

 

ka  –  kľúč na komunikáciu A s CDK 
kb  –  kľúč na komunikáciu B s CDK 
ks  –  kľúč relácie A s B (B s A) 

 
Hierarchia kľúčov 

 
 
 

A B

CDK

1. (Request N )|| 1

Kroky distribúcie
kľúča

)]ID||k(E||NquestRe||k[E.2 Ask1sk ba

]ID||k[E.3 Askb

]N[E.4 2ks

)]N(f[E.5 2ks

Autentizačné
kroky  

 
Distribúcia kľúčov 

 
 
 
 

 
 

 
 
 
 
 

 


