subor verejnych
klacov (A)

:::raL
|7 verejny Klas sikromny
i B kIa¢ B
zaSifrovany . )
otvoreny Si i text Desifi : otvoreny
y text S1frqva01 > esifrovaci text
algoritmus algoritmus ’
odosielatel’ A adresat B
a)

subor verejnych
klacov (B)

sukromny
kla¢ A

zaSifrovany )
otvoreny text Si i text Desifrovaci otvoreny
y > Slfrqvam ,| Desifrovac ot
algoritmus algoritmus )
odosielatel’ A adresat B
b)

Kryptografia s verejnym kI'i¢om, a) Sifrovanie, b) autentizacia

Nepovolana osoba

M
Kryptoanalyza A
— SK,
A A
i
I
Odosielatel A .. , | Adresat B
zasifrovany !
otvoreny text Sifrovaci text I Desifrovaci |otvoreny text
— 7 3 ) h .
M algoritmus C ! algoritmus M
A i ]
| VK, ! SK,
I
IS SO .
I
1
Dvojica
klacov (B)

Kryptograficky systém s verejnym kl'aCom (utajenie)



Nepovolana osoba

otvoreny
text

Kryptoanalyza —»SKa
A A
|
I
Odosielatel A . , l Adresat B
zaSifrovany !
otvoreny text Sifrovaci text ! Desifrovaci |otvoreny text
M algoritmus C : "1 algoritmus M
I
SK, : TVK,
I
| I
VK, ! i
e
Dvojica
klacov (A)
Kryptograficky systém s verejnym klIi¢om (autentizacia)
o Odosielatel’ A S o Adresat B
otvoreny :zasifrovany :
text | Sifrovaci | Sifrovaci text _|Desifrovaci| _|Desifrovaci
M i |algoritmus [ C" | algoritmus C | algoritmus | '™ algoritmus
A A
i |
SK, VK, i SK, 1 VK,
————————————————— i 1
il A I i
1 I
Dvojica Dvojica
klacov (A) kl'acov (B)

Kryptograficky systém s verejnym kI'iCom (utajenie a autentizacia)



Volba verejnych prvkov
prvocislo

a<q a je jednoduchym korefiom q

Generovanie parametra kl'i¢a uc¢astnikom A
Volba ¢isla X4 XA <q
Vypocet Y5 Y, = o’ modq

Generovanie parametra kl'a¢a ucastnikom B
Volba Xp X <q
Vypocet Yp Y, = o™ modq

Generovanie tajného kl'aca k ticastnikom A

k =(Yg)™* modq

Generovanie tajného kl'ica k Gcastnikom B

k=(Y,)** modq

Ucastnik A

1. zvoli a odosle q,a
2. zvoli X,<q
3. vypocita Y, =0 modq
4. odosle Y,
5. prijme Y,
6. vypocita

k= (YB)XA modq

Princip algoritmu Diffie — Hellman

prenosovy kanal

v

A

Ucastnik B

q,a

\

A

T

1. prijme g,o
2. zvoli X,;<q

3. vypocita Yy =0”® modq
4. prijme Y,
5.o0dosle Y,
6. vypocita

k=(Y,)™ modq

nepovolana

osoba

Protokol algoritmu Diffie—Hellman




Generovanie klI'a¢ov

Vyber p p — prvocislo
Zvol g.x nahodné Cisla g<p x<p
Vypoéitaj y y=g"* modp
Verejny kl'uc VK={y, g, p}
Stkromny kIaé SK={x}
Sifrovanie
nahodné ¢&islo k, ktoré
Vyberk nie je stdelitelné s (p-1)
Otvoreny text M
Zasifrovany text a=g"modp
(dvojica a,b) b=y*Mmodp
Desifrovanie
Zasifrovany text a,b
Otvoreny text M=b/a* modp

Princip algoritmu El Gamal

Sifrovanie Desifrovanie

1 |

VK(23,143) SK(47,143)

Priklad Sifrovania a desifrovania RSA algoritmom

VK, || ID, VK, ||ID,

Evk, (M) Eyk, (M) e

Podvrhnutie verejného kl'aca

17”mod 143 > 62"mod 143 —>»



Spravca | Verejny
adresara "l adresar
VK, VK,

Princip verejne dostupného adresara

Autorita
pre
verejné klice

(D Request|| Time, (4)Request || Time,

(2)Eg¢  (VK, [|Request || Time, )

(5)Egk_, (VK, [[Request || Time, )

G)E vk, (ID4 [[N))

Odosielatel’ ) (6)EVKK (N; [IN;)

A

(DEvk, (N2)

Distribtcia verejnych kI'i¢ov pomocou autority pre verejné kl'ice



Certifika¢na
autorita

C,=Eg  (T,,ID,,VK,)

Cp= ESKaul (T,,1IDg, VK,)

Distribucia verejnych kI'aicov pomocou certifikatov

Verzia
certifikatu

Sériové ¢islo
certifikatu

Algoritmus vytvorenia
digitalneho podpisu CA

Identifika¢né udaje
CA

Doba platnosti
certifikatu

Identifika¢né udaje
pouzivatela

Verejny kI'i¢
pouzivatela

Jednoznacny identifikéator
CA

Jednoznaény identifikator
pouzivatel'a

Rozsirenia

Digitalny podpis
CA

Verzia  Verzia  Verzia
N S 2_ 3
A A A
____Y
___________ \ 4
__________________ \ 4
A .
Vsetky
. verzie

Formaty certifikatov podl'a odporac¢ania X.509



£ &

a

a) stromova Struktira pouzivatel'ov
b) krizova Struktara pouzivatel'ov

v

a
Krizova certifikacia, a) jednosmerna certifikacia X certifikacnou
autoritou Z
b) obojsmerna krizova certifikacia X a Z

(DVK, [ 1D,

(2)E v, (k)

Jednoducha distribticia tajnych kl'acov

(DVK, [[1D, (2)VK, [[ID,

(DEx, (k) G)E v, (k)

Ziskanie tajného kl'ica podvrhnutim verejného kl'uca



(DEyk, (N, [[ID,)

Vymena tajnych kl'acov s utajenim a autentizaciou

Odosielatel’ A Adresat B

a) Symetrické Sifrovanie: utajenie a autentizacia
Odosielatel’ A Adresat B

b) Asymetrické Sifrovanie: utajenie
Odosielatel’ A Adresat B

c) Asymetrické Sifrovanie: autentizacia a podpis
Odosielatel’ A Adresat B

Fod Tof Tod Tod-

E [ Es(M)]

d) Asymetrické Sifrovanie: utajenie, autentizacia a podpis

Sifrovanie a deSifrovanie spravy



Odosielatel’ A Adresat B

1 I

[ 1 1 1
[ 1 1 1
1

. I | l
: M M | | M :
: : : Porovnanie :
[ Kk 1 1 k 1
| F(M) ' E(M[[F(M))! F(M) !
[ 1 1 1

a) interny
Odosielatel’ A Adresat B
_________________________________________________ \
k

M E(M) Q M
(¥)

Porovnanie

F(E(M))

b) externy

Kryptograficky kontrolny sucet, a—interny, b—externy

Odosielatel’ A Adresat B

[m——m—m e mm e —=== r e e e e m e m == === |
! | : k |
1 I I

| 1 1 :
: M : M | 1
1 k 1 | 1
| I I Porovnanie :
| ! ! |
" EM) [ con |
C o e e e e e — - | L o e e e e o2 2 !

Porovnanie

b) Utajenie a autentizacia spravy pripojend k otvorenému textu



Odosielatel’ A Adresat B

; Porovnanie
k A

E,, (M)

1

G, B, (M)

c¢) Utajenie a autentizacia spravy pripojend k zaSifrovanému textu

Media Access Control (MAC)

_______ Odosielatel' A o _____AdesatB
: l : :
| 1 1 |
1 ] ] 1
1 | ] I
o™ 050 M —’C)] |
1 ] ] 1
! | 1 |
| I | Porovnanie:
1 | ] I
| (1) Ko EMEM) K o —3
1 | ] I
a)

Porovnanie
@ e E,(HM))

b)

‘ ' Porovnanie
@ e E.(HM))

©)

M > (D—() (O e O
K Porovnanie
@ G E,(M][Es(HM))) Eg (HM))
d

)

<
7
S
?

~

o




y (D]
Porovnanie
i $

0 @ HMIIS)

e)

——(1D>(®) M
Kk Kk S Porovnanie

0 @ E,(M|HM][S)) HM]|S) 4

S
f)
HasSovacie funkcie
bit 1 bit 2 bit 3 ca bitn
Blok 1 b11 b21 b31 e bnl
BlOk 2 b12 b22 b32 . bnz
Blok 3 b13 b23 b33 e bn3
Blok m blm bzm b3m C. bnm
Hasovaci kod h h, h, h; .. h,

Jednoducha hasovacia funkcia s vyuzitim operacie XOR

Struktura iteraénych hasovacich funkeii



& O

odosielatel’ adresat

a)
° arbiter

odosielatel’ adresat
b)

a — komunikacia na baze priamych digitalnych podpisov
b — komunikacia na baze verifikovanych digitalnych podpisov

M (| M —><H>—¢
Porovnanie
E(HM))
SK,

VK

a) Digitalny podpis na baze RSA

M VK, SK,

S »| Verifikacia

Porovnanie

T

b) Digitalny podpis na baze DSS

Postupy v digitalnych podpisoch



Generovanie kl'a¢ov

Vyber p p — prvocislo
Zvol g, x nahodné ¢isla g<p x<p
Verejny kl'uc VK={y, g, p}
Stkromny kl'a¢ SK={x}

Generovanie digitalneho podpisu

Vyber k nahodné ¢islo, ktoré nie je sudelitelné s (p—1)
Originalna sprava M
_ ok
Podpis , wa -8 modp’ )
(dvojica a,b) b je ¢islo, pre ktoré plati
M = (x.a +k.b)ymod(p —1)
Verifikacia podpisu
Podpis a,b
Platnost’ ak y*a® modp = g™ modp
M’ prijatd sprava

Princip digitalneho podpisu na baze algoritmu El Gamal




Generovanie spolo¢nych prvkov verejného klica

7 s L-1 L 7 v ’
prvocislo, pricom 27 <p <2~ a zaroven plati

P 512 <L <1024, pricom L je vzdy nasobkom 64
prvocislo, ktoré je delitelom ¢isla (p—1), pricom plati
d 219 < q< 2" tj. qma dizku 160 bitov
&islo, pre ktoré plati g =h®"’9 pricom 1<h<(p-1)
g

a zaroveit h® ™9 modp >1

Generovanie kI"a¢ov odosielatel’a

SK,={X}, priCom x je ndhodné, resp. pseudonahodné

Stkromny kla¢ Cislo, pre ktoré plati 0<X<q

Verejny kl'a¢ VK. {y}, pricom y=g"* modp

k nahodné, resp. pseudonahodné cCislo, pricom 0<k<q

Generovanie digitalneho podpisu
r=(g" modp)modq

s=(k™'(H(M) + x.r))modq
H(M)-hasovacia funkcia SHA-1

Podpis
(dvojica,s)

Verifikacia digitalneho podpisu

W =(S")"modq
Vypocet u; =(H(M").w)modq
W,u up v u, =(r'w)modq

v=((g".y")modq)modp

Test v=r', pricom M’, r’, s* — prijaté verzie M, r, s

Algoritmus DSA
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«— .o
<— 0o

-
\
o
3

Y
<

€ >
<« 2

‘,@_r'

a)

P>

s=f,(HM),k,x,r,g2) = (k' (H(M) + x.r))modq

r=1,(k,p,q,g) = (g" modp)modq
H(M) — hasovacia funkcia SHA-1

Ll

q

_,@
Tﬁ*

Y Vf

f,

—

Porovnanie

T

b)

w =£,(s,q) = (s') " modg

V= f4 (y, 9,8, H(M)9 W, r')
a) generovanie digitalneho podpisu pomocou DSA
b) verifikacia digitdlneho podpisu pomocou DSA



