
Šifrovací
algoritmus

Dešifrovací
algoritmus

otvorený text
zašifrovaný

text otvorený
text

súbor verejných
kľúčov (A)

verejný kľúč
BA

C

D

súkromný
kľúč B

odosielateľ A adresát B  
a) 
 

Šifrovací
algoritmus

Dešifrovací
algoritmus

otvorený text
zašifrovaný

text otvorený
text

súbor verejných
kľúčov (B)

verejný
kľúč A

C

D

súkromný
kľúč A

odosielateľ A adresát B

B

 
b) 

 
Kryptografia s verejným kľúčom, a) šifrovanie, b) autentizácia  
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Kryptografický systém s verejným kľúčom (utajenie) 
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Odosielateľ A Adresát B

otvorený text
C'M

aK̂S

M

VKaSKa

VKa

 
 

Kryptografický systém s verejným kľúčom (autentizácia) 
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Kryptografický systém s verejným kľúčom (utajenie a autentizácia) 
 



 
 

Voľba verejných prvkov 
q prvočíslo 
α α<q a je jednoduchým koreňom q 

 
Generovanie parametra kľúča účastníkom A 

Voľba čísla XA qXA <  
Výpočet YA qmodY AX

A α=  
 

Generovanie parametra kľúča účastníkom B 
Voľba XB qXB <  

Výpočet YB qmodY BX
B α=  

 
Generovanie tajného kľúča k účastníkom A 

qmod)Y(k AX
B=  

 
Generovanie tajného kľúča k účastníkom B 

qmod)Y(k BX
A=  

 
Princíp algoritmu Diffie – Hellman 

 
 
 
 

2. zvolí XA<q

3. vypočíta qmodY AX
A α=

1. zvolí a odošle q,

4. odošle YA

5. príjme YB

6. vypočíta

qmod)Y(k AX
B=

2. zvolí XB<q

3. vypočíta qmodY BX
B α=

1. prijme q,

4. príjme YA

5. odošle YB

6. vypočíta

qmod)Y(k BX
A=

Účastník A Účastník B
prenosový kanál

YA

YB

nepovolaná
osoba

q,

 
 

Protokol algoritmu Diffie–Hellman 
 



 
Generovanie kľúčov 

Vyber p p – prvočíslo 
Zvoľ g,x náhodné čísla g<p  x<p

Vypočítaj y pmodgy x=  
Verejný kľúč VK={y, g, p} 

Súkromný kľúč SK={x} 
 

Šifrovanie 

Vyber k náhodné číslo k, ktoré 
nie je súdeliťelné s (p-1) 

Otvorený text M 
Zašifrovaný text          pmodga k=

(dvojica a,b) pmodMyb k=  
 

Dešifrovanie 
Zašifrovaný text a,b 

Otvorený text pmoda/bM x=  
 

Princíp algoritmu El Gamal 
 
 

Šifrovanie Dešifrovanie

M=17 C=62 M=17

VK(23,143) SK(47,143)

17 mod 14323 62 mod 14347

 
 

Príklad šifrovania a dešifrovania RSA algoritmom 
 
 
 

A B

U

Aa ID||VK Au ID||VK

)M(E
aVK )M(E

uVK

 
 

Podvrhnutie verejného kľúča 
 
 
 



Správca
adresára

Verejný
adresár

A B

VKa VKb

 
 

Princíp verejne dostupného adresára 
 
 
 
 

Autorita
pre

verejné kľúče

Odosielateľ
A

Adresát
B

1Time||questRe)1(

)Time||questRe||VK(E)2( 1bSKaut

)N||ID(E)3( 1AVKb

2Time||questRe)4(

)Time||questRe||VK(E)5( 2aSKaut

)N||N(E)6( 21VKa

)N(E)7( 2VKb  
 

Distribúcia verejných kľúčov pomocou autority pre verejné kľúče 
 
 



A B

Certifikačná
autorita

)VK,ID,T(EC aA1SKA aut
=

)VK,ID,T(EC bB2SKB aut
=

VKa VKb

(1) CA

(2) CB  
 

Distribúcia verejných kľúčov pomocou certifikátov 
 
 

Verzia
certifikátu

Algoritmus vytvorenia
digitálneho podpisu CA

Jednoznačný identifikátor
CA

Sériové číslo
certifikátu

Identifikačné údaje
CA

Doba platnosti
certifikátu

Identifikačné údaje
používateľa

Verejný kľúč
používateľa

Jednoznačný identifikátor
používateľa

Rozšírenia

Digitálny podpis
CA

Verzia
1

Verzia
2

Verzia
3

Všetky
verzie

 
 

Formáty certifikátov podľa odporúčania X.509 
 
 



BA C D

X

Y

Z

BA

X

D

Z

C
 

 
                                     a)                                                                           b) 
 

a) stromová štruktúra používateľov 
      b) krížová štruktúra používateľov 
 
 

BA

X

D

Z

C BA

X

D

Z

C
 

 
                                     a)                                                                               b) 

Krížová certifikácia, a) jednosmerná certifikácia X certifikačnou 
  autoritou Z 
 b) obojsmerná krížová certifikácia X a Z 
 
 
 

A B

Aa ID||VK)1(

)k(E)2( sVKa  
 

Jednoduchá distribúcia tajných kľúčov 
 

A B

Aa ID||VK)1(

U

)k(E)4( sVKa

Au ID||VK)2(

)k(E)3( sVKu

 
 

Získanie tajného kľúča podvrhnutím verejného kľúča 
 
 



A B

)ID||N(E)1( A1VKb

)N||N(E)2( 21VKa

)N(E)3( 2VKb

))k(E(E)4( sSKVK ab

 
 

Výmena tajných kľúčov s utajením a autentizáciou 
 

E (M)k
k k

Odosielateľ A Adresát B

EM D M

 
a) Symetrické šifrovanie: utajenie a autentizácia 

E (M)VKb
VKb SKb

Odosielateľ A Adresát B

EM D M

 
b) Asymetrické šifrovanie: utajenie 

E (M)SKa
SKa VKa

Odosielateľ A Adresát B

EM D M

 
c) Asymetrické šifrovanie: autentizácia a podpis 

SKa VKa

Odosielateľ A Adresát B

EM D ME D

VKb SKbE (M)SKa E (M)SKaE E (M)VKb SKa[ ]
 

d) Asymetrické šifrovanie: utajenie, autentizácia a podpis 

Šifrovanie a dešifrovanie správy 



Odosielateľ A Adresát B

D

E (M F(M))k ||

F||

F

M E

Porovnanie

M M

F(M) F(M)k k

 
 

a) interný 
 

Odosielateľ A Adresát B

D
F

Porovnanie

||

F

MM E E (M)k

F(E (M))k
k

k

E (M)k

 
 

b) externý 
 

Kryptografický kontrolný súčet, a–interný, b–externý   
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a) Autentizácia správy 

 
Odosielateľ A Adresát B

Porovnanie

||M M C

C

DE
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k2 ))M(C||M(E
12 kk

k2 )M(C
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b) Utajenie a autentizácia správy pripojená k otvorenému textu 
 



Odosielateľ A Adresát B

Porovnanie

||M M
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Dk1

k2

)M(E
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c) Utajenie a autentizácia správy pripojená k zašifrovanému textu 
 

Media Access Control (MAC) 
 
 
 

Odosielateľ A Adresát B

D

E (M (M))k ||H

||M E

Porovnanie

M

H(M)k k

H

H

 
a) 

D

||M

E

k
Porovnanie

H

H

k

E (H(M))k  
b) 

D

||M

E
Porovnanie

H

H E (H(M))k

Ska Vka

 
c) 

D

||M

E
Porovnanie

H

H

Ska Vka

E

k

D

k

E ||E )k Ska(M (H(M)) E (H(M))Ska

M

 
d) 



||M

Porovnanie

H

H||

S

M

H(M S)||

||

S

 
e) 

||M

Porovnanie

H

H||

S

M

H(M S)||
S

E

k
E (M H(M ))k || ||S

||D
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f) 

 
Hašovacie funkcie 

 
 
 

 bit 1 bit 2 bit 3 . . . bit n 
Blok 1 b11 b21 b31 . . . bn1 
Blok 2 b12 b22 b32 . . . bn2 
Blok 3 b13 b23 b33 . . . bn3 

 M  M  M  M  M  
Blok m b1m b2m b3m . . . bnm 

Hašovací kód h h1 h2 h3 . . . hn 

 
Jednoduchá hašovacia funkcia s využitím operácie XOR 

 
 

f f f

b b b

IV
n n n n

h1 h2 hn-1 hn

M1 M2 Mn

n  
 

Štruktúra iteračných hašovacích funkcií 
 
 
 
 
 
 
 
 
 
 



odosielateľ adresát

X Y

 
a) 

odosielateľ adresát

X Y

arbiter
A

 
b) 

a – komunikácia na báze priamych digitálnych podpisov 
                                     b – komunikácia na báze verifikovaných digitálnych podpisov 

 
 
 

D

||M

E
Porovnanie

H

H E (H(M))KX

SKa VKa  
a) Digitálny podpis na báze RSA 

 
 

||M

Porovnanie

H

H Podpis Verifikácias
r

k

VKb SKa

VKb SKa

 
b) Digitálny podpis na báze DSS 

 
Postupy v digitálnych podpisoch 

 



 
Generovanie kľúčov 

Výber p p – prvočíslo 

Zvoľ g, x náhodné čísla g<p x<p 

Verejný kľúč VK={y, g, p} 

Súkromný kľúč SK={x} 
 

Generovanie digitálneho podpisu 

Výber k náhodné číslo, ktoré nie je súdeliteľné s (p–1) 

Originálna správa M 

Podpis 
(dvojica a,b) 

pmodga k=  
b je číslo, pre ktoré platí 

)1pmod()b.ka.x(M −+=  
 

Verifikácia podpisu 

Podpis a, b 

Platnosť ak pmodgpmoday 'Mba =  

M’ prijatá správa 
 

Princíp digitálneho podpisu na báze algoritmu El Gamal 



 
Generovanie spoločných prvkov verejného kľúča 

p prvočíslo, pričom  a zároveň platí L1L 2p2 ≤≤−

1024L512 ≤≤ , pričom L je vždy násobkom 64 

q 
prvočíslo, ktoré je deliteľom čísla (p–1), pričom platí 

, t.j. q má dĺžku 160 bitov 160159 2q2 <<

g 
číslo, pre ktoré platí  pričom 1<h<(p-1) 

a zároveň  

q/)1p(hg −=

1pmodh q/)1p( >−

 

Generovanie kľúčov odosielateľa 

Súkromný kľúč SKa={X}, pričom x je náhodné, resp. pseudonáhodné 
číslo, pre ktoré platí 0<X<q 

Verejný kľúč VKa{y}, pričom  pmodgy x=

k náhodné, resp. pseudonáhodné číslo, pričom 0<k<q 

 
Generovanie digitálneho podpisu 

Podpis 
(dvojica r,s) 

qmod)pmodg(r k=  
qmod))r.x)M(H(k(s 1 += −  

H(M)–hašovacia funkcia SHA–1 
 

Verifikácia digitálneho podpisu 

Výpočet 
W, u1, u2, v 

qmod)'S(W 1−=  
qmod)w).'M(H(u1 =  

qmod)w'.r(u2 =  
pmod)qmod)y.g((v 21 uu=  

Test , pričom M’, r’, s’ – prijaté verzie M, r, s 'rv
?
=

 
Algoritmus DSA 

 
 
 
 



M

H

s
r

k

p q g

f2
x q

f1
s

r

 
a) 

qmod))r.x)M(H(k()g,r,x,k),M(H(fs 1
1 +== −  

qmod)pmodg()g,q,p,k(fr k
2 ==  

H(M) – hašovacia funkcia SHA–1 
 

H

q g

f4

f3s'
r' Porovnanie

y

q
 

 
b) 

qmod)'s()q,'s(fw 1
3

−==  
)'r,w),M(H,g,q,y(fv 4=  

                a) generovanie digitálneho podpisu pomocou DSA 
              b) verifikácia digitálneho podpisu pomocou DSA 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


