4.4 Generovanie prvocisiel

Tento oddiel pojednava o algoritmoch na generaciu prvocisiel pre Sifrovacie ucely. Sa tu
prezentované Styri algoritmy: Algoritmus 4.44 pre generaciu pravdepodobnosti prvocisiel
(vid’ Definicia 4.5), algoritmus 4.53 pre generaciu silnych prvocisiel(vid’ definicia 4.52),
Algoritmus 4.56 pre generaciu pravdepodobnych prvocisiel p a q vhodnych pre pouZzivanie
v algoritme DSA(Digital Signature Algorithm), a Algoritmus 4.62 pre generdciu
dokézatel'nych prvocisiel (vid’ definicia 4.34).

4.43 Poznamka (generacia prvocisiel vs. test prvociselnosti) Generacia prvocisiel sa lisi od
testu prvociselnosti ako je popisané v §4.2 a §4.3, ale méze a typicky aj obsahuje
nedostatok.

Prvy pripusti konstrukciu kandidatov pevného tvaru ¢o moéze viest k ucinnejSiemu
testovaniu nez je mozné pre ndhodnych kandidatov.

4.4.1 Nahodné hPadanie pravdepodobnych prvocisiel

Podl'a poucky o prvocislach (fakt 2.95), pomer (kladnych) celych ¢isiel < x, ktoré su
prvocisla je pribliznel/Inx . Pretoze polovica zo vSetkych celych Cisel < x st parne,
pomer neparnych celych Cisel < x, ktoré s prvocisla je priblizne 2/Inx. Napriklad,
pomer zo vietkych neparny celych &isel < 2°'% ktoré st prvoéisla je priblizne 2/(512 *
In(2)) = 1/177. Toto ntika myslienku, Ze rozumn4 stratégia pre vybratie ndhodného k-
bitového (pravdepodobného) prvocisla je opakovane zobrat’ ndhodné k-bitové neparne
celé ¢isla n az kym sa nendjde jedno definované ako "prvocislo" algoritmom MILLER-
RABIN(n,t) (Algoritmus 4.24) pre prislusni hodnotu bezpecnostného parametra t
(diskutovany nizsie).

Ak ndhodné k-bitové neparne celé Cislo n je delitelné malym prvocislom, je
menej vypoctovo naro¢né stanovenie kandidata n pomocou skuSky delenia nez pri
pouziti Miller-Rabin testu. Pretoze pravdepodobnost, Ze ndhodné celé ¢islo n ma
malého prvociselného delitel’a je relativne vel'ka, skor nez pouzZijeme Miller-Rabin test,
kandidat n by mal byt testovany pre malé delitele pod akousi vopred danou medzou B.
To sa mdze urobit’ delenim ¢isla n vSetkymi prvocislami menSimi ako B, alebo
vypoftom najvacSieho spolocného delitela ¢isla n a (prepocitanych) produktov
niekol’kych prvocisiel < B. Rozsah kandidata neparneho celého ¢isla n nepredpisané¢ho

pomocou tejto skusky delenia je 1'[3 <p<B(H /p) ktory, podla Mertensovej poucky, je

priblizne 1.12/InB (tu p sa pohybuje cez prvociselné hodnoty). Napriklad, ak B = 256,
potom iba 20% kandidatov neparneho celého ¢isla n prejde fazou skusky delenia, t.j.,
80% je vyradené skor neZ je narocnejsi Miller-Rabin test vykonany.

4.44 Algoritmus Ndahodné hladanie prvocisla pouzitim Miller-Rabin testu

RANDOM-SEARCH (k, t)
VSTUP: celé ¢islo k, a bezpecnostny parameter t (cf. poznamka 4.49).
VYSTUP: ndhodné k-bitové pravdepodobné prvocislo.



1. Generovat’ neparne k-bitové celé ¢islo n ndhodne.

2. Pouzit’ skiSobné delenie na urcenie ¢i n je deliteI'né nejakym neparnym prvocislom <
B (vid’ poznamka 4.45 pre navod na vyber B). Ak to plati chod’ na krok 1.

3. Ak vystupom MILLER-RABIN(n,t) (Algoritmus 4.24) je “prvocislo” skonci a
vrat'(n). Inak, chod’ na krok 1

4.45 Poznamka (najvhodnejsia skuska delenia medze B). Nech E oznacuje as pre plné k-
bitové modulové umocnovanie, a nech D oznacuje €as poZzadovany pre vypis jedného
malého prvocisla ako delitel'a k-bitového celého cisla. (Hodnoty E a D zavisia na
konkrétnej implementacii aritmetiky vel’kych celych ¢isel). Potom skuSka delenia medze
B, ktord minimalizuje oCakévan(i dobu behu Algoritmu 4.44 pre vytvorenie k-bitového
prvocisla je zhruba B = E / D. Presnejsi odhad optimélnej vel'kosti vyberu B moze byt
ziskany experimentalne. Neparne prvocisla az do B mdzu byt prepocitané a ulozené v
tabul’ke. Ak pamit’ je vzacna, hodnota B, ktora je mensia nez optimalna hodnota mdze
byt pouzitd. Pretoze Miller-Rabin test neprevadza matematicky dokaz Ze cislo je
skutocne prvocislo, Cislo n vratené algoritmom 4.44 je pravdepodobne prvocislo
(definicia 4.5). Je preto ddleZzité, mat’ odhad pravdepodobnosti Ze n je naozaj zloZené.

4.46 Definicia Pravdepodobnost’ , ze RANDOM-SEARCH (k, t) (algoritmus 4.44) vracia
zlozené Cislo je oznacené py ;.

4.47 Poznamka (pozndamky na odhad p; ). Je lakavé vyvodzovat priamo z faktu 4.25, ze

Dkt S (1/4 )t. Takéto myslenie je chybou (hoci typicky zaver bude v praxi spravny)

pretoZze to neberie do tivahy rozdelenie prvocisiel. (Napriklad, ak vSetci kandidati n boli
vybrati z mnoziny S zloZzenych d¢isel, pravdepodobnost omylu je 1.) Nasledujuca
diskusia je vypracovand na tomto bode. Nech X znéazornuje udalost’ Ze n je zlozené, a

nech Y, zna¢i udalost’ ze MILLER-RABIN (n, t) vyhlasi n za prvocislo.
Potom fakt 4.25 konstatuje, ze P(Y|X) < (1/4)". Co je viak ddlezité k odhadu D, i€

velkost P(Y,|X). Predpokladame Ze kandidati n si vykresleni jednotne a ndhodne z
mnoziny S neparnych &isel, tieZ Ze p je pravdepodobnost’, Ze n je prvocislo (toto zavisi
na kandidatovi mnoziny S). Predpokladajme tiez ze 0 < p<l. Potom Bayesova teoréma
(fakt 2.10):

P(X|Yt):P(X)'P(YI|X)<P(YI|X)<i(l) |

PY) — PY) p\4

Pretoze P(Y,)> p. Teda pravdepodobnost P(X |Y,) moze byt znatne vicsia nez
(1/4)' ak p je malé. Avsak, pravdepodobnost omylu Miller-Rabin testu je obydajne
mengia nez (1/4)" (vid. poznimka 4.26). Pouitim lepsich odhadov pre P(Y|X) a
odhady na ¢isla k-bitovych prvocisiel, to bolo ukdzané ze py , je, v skutoCnosti, mensi

nez (1/4)" pre vietky dostatoéne velké k. Konkrétnejsi vysledok je nasledovny: ak
kandidati n st vybrati ndhodne z mnoziny neparnych ¢isel v intervale [3, x], potom



P(X|Y,)<(1/4) pre vietky x = 10%. Dalsi upresnenic P(X|Y,) dovoluje

nasledujuce explicitna hornd hranicana p, , pre r6zne hodnoty k a t

4.48 Definicia ( niektoré ohranicenia px; v algoritme s Miller - Rabinovym testom )
@ po, < K*47% for k>2.

(i) P, < KV22't"247% for (1=2,k>88) or (3<t<k/9,k>21).

(i) py, < 2lok2"5t—%k‘”“f‘””t+12k2"‘/4'3t for k/9<st<k/4 , k=2l.

(iiii) Py, < %k”/“zm‘z‘ for t>k/4 , k>21.

Ak napriklad k=512 a t=6 , potom podla vety 8 (II) dostivame ps,,, < (1/ 2)88.

Teda pravdepodobnost’ , ze vysledkom Nahodného Hladania (512,6) je 512 — bitové
celé &islo je menej ako (1/2)® . Pouzitim prepracovanejiich postupov moZeme
dosiahnut’ zlepSenie (spresnenie) ohraniceni pg:, ur€enych pouzitim vety 8 . Tieto
spresnené¢ ohranienia je mozné urcit pomocou vztahov , ktoré platia pre dané
postupy . Tabul’ka 3 udava niektoré spresnené ohraniCenia py; pre vybrané hodnoty
parametrov k a t . Pre ilustraciu, pravdepodobnost’ , ze vysledkom Nahodného
Hrladania (500,6) je zlozené &islo, je < (1/2)°* . Zaujimavé je , e hodnoty py. , ktoré
je mozné urdit ztabulky 3 su podstatne mensie nez (1/4)'=(1/2)*.

t
k 1 2 3 4 5 6 7 8 9 | 10

100f 5 | 14 | 20 | 25 |29 | 33 | 36 | 39 | 4] | 44
1500 8 | 20 | 28 | 34 | 39 | 43 | 47 | 51 | 54 | 57
200 11 | 25 | 34 | 41 | 47 | 52 | 57 | 61 | 65 | 69
2500 14 | 29 |39 | 47 | 54 160 | 65| 70 | 75 | 79
3000 19 | 33 | 44 | 53 | 60 | 67 | 73 | 78 | 83 | 88
3501 28 | 38 | 48 | 58 | 66 | 73 | 80 | 86 | 91 | 97
4001 37 | 46 | 55 | 63 | 72 | 80 | 87 | 93 | 99 | 105
4501 46 | 54 | 62 | 70 | 78 | 85 | 93 | 100 | 106 | 112
5000 56 | 63 | 70 | 78 | 85 | 92 | 99 | 106 | 113|119
5500 65 | 72 | 79 | 86 | 93 | 100 | 107 | 113 | 119 | 126
6001 75 | 82 | 80 | 95 [ 102|108 | 115|121 | 127 | 133

Tabulka 3 : Ohranicenia py; pre vybrané hodnoty k a t. Hodnota j odpovedajuca

j

hodnotdm k a t splia podmienku Pi S (%) )

*odhady Pkt prezentované v zostdvajucej cCasti tejto podsekcie su odvodené pre pripad algoritmu

vyuzivajiceho Miller- Rabinov test , kedy na skusku nie je vyuZivané delenie malym prvocislom pre

vylucenie niektorych n . Pretoze skuska delenim nikdy nevyliéi prvocislo, mdze tento postup poskytnut’

lepSiu prilezitost’ vylucit kombindcie . Takto méze byt pravdepodobnost’ chyby py, dokonca menSia , nez
poskytuji uvadzané odhady .




4.49

Poznamka ( korekcia pravdepodobnosti chyby )
V praxi je pri generovani prvocisel algoritmom vyuZzivajucim Miller — Rabinov test

t ,pre ktoré¢ je pri pouziti vety 8 ,a pre vybrané hodnoty k£ , mozné dosiahnut

platnost’ podmienky p, < (1/ 2)¥ . Napriklad pri generovani 1000 — bitového

prvocisla je postacujice realizovat ¢ = 3 opakovania Miller — Rabinovho testu .
Algoritmus vyuzivajuci Miller — Rabinov test vylucuje vécSinu kandidatov n bud’
sktSkou delenim (v 2. kroku) , alebo prevedenim jedinej iterdcie Miller — Rabinovho
testu (v 3. kroku) . Prave preto , jediny ucinok vyberu vécSiecho bezpecnostného
parametra ¢ v priebehu vykonu algoritmu , bude zvySenie pozadovaného v
poslednej faze, kedy je zvolené predpokladané prvocislo .

k t k t k t k t k t
100 | 27 500 | 6 900 | 3 1300 2 1700 | 2
150 | 18 550 | 5 950 | 3 1350 2 1750 2
200 | 15 600 | 5 1000 3 1400 | 2 1800 2
250 | 12 650 | 4 1050 3 1450 | 2 1850 | 2
300 | 9 700 | 4 1100 3 1500 2 1900 | 2
350 | 8 750 | 4 1150 3 1550 2 1950 2
400 | 7 800 | 4 1200 3 1600 | 2 2000 2
450 | 6 850 | 3 1250 | 3 1650 | 2 2050 2

Tabulka 4 : Najmensie t urcené podla vety 8 , ktoré pri vzorke k splia podmienku

4.50

P S (1/2)%.

Pripomienka (Miller — Rabinov test so zdkladom a = 2)

Miller — Rabinov test vyZaduje umociiovanie zdkladu a . Tato operacia modze byt
realizovana opakovanym aplikovanim algoritmu Umociiovania a Nasobenia . Ak
a=2, nasobenie zakladom a je jednoduchy postup .

Jedna optimalizdcia algoritmu s Miller — Rabinovym testom potom spociva
v stanoveni zdkladu a =2 v 3. kroku prvého priebehu Miller — Rabinovho testu .
Ked'Ze vicsina zloZenych cisel by pri Miller — Rabinovom teste so zakladom a =
2 zlyhala, skrati sa tym cas priebehu algoritmu , ktory na generovanie prvocisel
vyuziva Miller — Rabinov test .

4.51 Poznamka (Prirastkové vyhladavanie)

(1) Alternativnym postupom pre ndhodné generovanie kandidatov »n v 1. kroku
algoritmu s Miller — Rabinovym testom , je zvolit najprv ndhodné k — bitové
neparne Cislo ny apotom prednostne testovat s ¢&isel n-ng, np+2, ng+4, ...,
not+2(s-1) . Ak sa zisti , ze vSetky tieto Cisla su ¢islami zloZzenymi , potom bol
dany algoritmus netspesny . Ak s = c In 2°, kde ¢ je konitanta , potom
pravdepodobnost  qixs urCenia zlozen¢ho Ccisla , pomocou vysSie uvedeného

postupu , je nizSia nez k32 , pre nejaké konStantné & . Tabulka 5 poskytuje

otvorené ohranicenia pre tuto pravdepodobnost chyby pre £ =500 a # < 10 . Za

teoretickych predpokladov bolo dokézané , Ze pravdepodobnost’ zlyhania tohto
algoritmu je mensia nez 2¢” , pre dostatone velké k .



(11) Vyhodou prirastkového vyhladavania prvocisel je menSi potrebny pocet
nahodnych bitov . NavySe skuska (resp. test) delenim malymi prvocislami v 2.
kroku algoritmu s Miller — Rabinovym testom moze byt uc¢inne zdokonalena .
Najprv st vypocitavané¢ hodnoty R/p/ = n, mod p pre vsetky nepéarne Cisla p<B.
V dalSom st hodnoty R/p/ zvicSované o 2 , pricom v tabulke si R
aktualizované ako R/p]/ —« (R[p] + 2 ) mod p . Kandidati n prejda skusSkou delenim
len vtedy, ak Ziadne R/p] nieje rovné O .

(i11)) Ak B je velké, alternativnym postupom pre realizaciu skuSky delenim je
inicializovat tabulku S/i/ — 0 pre 0<i1<(s—1) , pricom vstup S/i/ prislicha
kandidatovi n,+2i . Pre kazdé neparne cCislo p< B je vypocitavané n, mod p . Ak j
je najmensi index , pre ktory plati (n,+2j) = 0 (mod p) , potom S[j] a kazdé p™ s
nastavené na 1 .Kandidat n,+2i potom prejde skiiSkou delenim len vtedy, ak S/i/
=0.

c 1 2 3 4 5 6 7 8 9 10
1 17 | 37 | 51 | 63 | 72 | 81 | 89 | 96 | 103 | 110
5 13 | 32 | 46 | 58 | 68 | 77 | 8 | 92 | 99 | 105
10 ) 11 | 30 | 44 | 56 | 66 | 75 | 83 | 90 | 97 | 103

Tabulka 5 : Ohranicenia pravdepodobnosti chyby prirastkového vyhladdavania pre
k=500 avybrané hodnoty c¢ a t. Vstup j odpovedajuci c a t splna

podmienku Qg < (1/2) , kde s=c1n2>".

4.2 Silné prvocisla

RSA kryptosystém (§8.2) pouziva modul vo forme n=pgq, kde p a ¢ su odlisné prvocisla.
Prvocisla p a ¢ musia byt dostatocne vel'ké aby faktorizacia ich sicinu sa dala vypocitat’.
Navyse, by mali byt ndhodné prvocisla, v zmysle ze by mali byt vybraté ako funkcie
nahodného vstupu cez proces definovania bloku kandidatov s dostato¢nou velkost'ou, ktoré
by vylucovali akekol'vek napadnutie. V praxi, vyplyvajuce prvocisla musia tiez mat
predbezne zistenti dizku kvoli $pecifikacii systému. Objavenie RSA kryptosystému viedlo
k tvaham o niekol’kych d’alsich obmedzeniach na vyber p a g, ktoré su nutné na zabezpecenie
RSA systémov pred kryptoanalytickym tutokom, a pojem silnych prvocisel (Definicia 4.52)
bol zadefinovany. Tieto Utoky su opisané v potrebnej dizke v kapitole 8.8(iii); ako
najznamejsie, to je teraz myslené Ze silné prvocisla poskytuji malii ochranu aku ponukali
nahodné prvocisla, od ndhodne vybratych prvocisel o velkosti typicky pouzivanych v RSA
module dnes budu vyhovovat obmedzeniam s vyS$Sou pravdepodobnostou. Na druhej strane,
oni nie su menej bezpecné a vyzaduju iba minimum ¢asu navySe pre vypocet; teda je malé
realne navysenie ceny pri ich pouZivani.

4.52 Definicia Prvocislo p sa nazyva silné prvocislo, ak celé Cisla r, s a ¢ existuju tak ze st
splnené nasledujuce tri podmienky:



(1) p-1 mal velky prvociselny faktor, oznacovany ;
(i1) p+1 mal vel’ky prvociselny faktor, oznacovany s; a
(111) -1 mal velky prvociselny faktor, oznacovany ¢.

V definicii 4.52 presna kvalifikacia ,,vel’ky* zavisi na Specifikdcii utoku proti akému by
mal byt chraneny; pre viac detailov vid'. odsek 8.8(iii).

4.53 ALGORITMUS Gordonov Algoritmus pre generovanie silného prvocisla

N —

(98]

Stru¢ny obsah: silné prvocislo p je generované.

Generuje dve dlhé prvocisla s a ¢ zhruba odpovedajuci poctu bitov (pozri odsek 4.54).

Vyber cele Cislo iy Najdi prvé prvocislo v sequencii 2it+1 ,pre i = iyp,ip + 1,ipt2 ...
(pozri odsek 4.54). Nahrad’ toto prvocislo r=2it+1.

Vypogitaj po=2(s"*mod r) s-1.

Zvol si celé ¢islo jo. N4jdi prvé prvocislo v sekvencii pg+2jrs, pre j=jo,jo+1,jo+2 ...
(pozri odsek 4.54). Nahrad’ toto prvocislo p=py+2jrs.

Vrat(p).

Zdovodnenie. Aby sme videli Ze prvocislo p vypocitané Gordonovym algoritmom je
naozaj silné prvogislo, véimnime si najprv( predpoklad r #s) ze s =1 (mod r); to
vyplyva z Fermatovho teoremu (fakt 2.127). Odtial’ py=1 (mod r) a py=-1 (mod ).
Nakoniec (porovnaj Definiciu 4.52),

(1) p-1=pyt2jrs-1=0 (mod r),a teda p-1 ma hlavny koeficient 7;
(i1) ptl=pot2jrs+1=0(mod ), a teda ,+1 ma hlavny koeficient s; a
(111) 7-1=2it=0 (mod ¢), a teda -1 ma hlavny koeficient ¢.

4.54 Poznamka (implementovanie Gordonovho algoritmu)

(1) Prvocisla sat pozadované v 1 kroku moézu byt pravdepodobne generovane
Algoritmom 4.44. Miller Rabinov test (Algoritmus 4.24) moéZe byt pouzity na
testovanie kazdého kandidata na prvocislo v krokoch 2 a4, po vyradeni kandidatov
delitelnych malym prvocislom mens§im neZ hrani¢né B. Pozri pozndmku 4.45 pre dozor
na zvolene B. Zatial' ¢o Miller Rabinov Test je pravdepodobnostny test prvocisiel,
vystup tejto implementacie Gordonovho algoritmu je pravdepodobne prvocislo.

(i) Pozornym zvolenim velkosti prvocisiel s, ¢ a parametrov iy, j), mdze kontrolovat
presna bitovil dizku vysledného prvoéisla p. Poznaéte si Ze bitova dizka » a s bude asi
polovica z p, zatial’ ¢o bitova diZka ¢ trochu mensia ako .

4.55 Definicia (Cas vypoc¢tu Gordonovho Algoritmu) Ak Miller Rabinov test je prvociselny

test pouzity v krokoch 1,2 a4, ofakdvany Cas trvania Gordonovho algoritmu na
najdenie silného prvocisla je iba asi 19% viac ako ocCakavany cas Algoritmu 4.44
trvajici na najdenie ndhodného prvocisla.



4.4.3 NIST metoda pre generovanie DSA prvodisiel

Niektoré schémy verejnych kl'icov vyzaduji prvocisla uspokojujice rézne Specidlne
poziadavky. Napriklad , NIST Digital Signature Algorithm(DSA paragraf 11.5.1) vyzaduje
dva prvocisla p a ¢ uspokojujuce nasledovné tri poziadavky:

(1) 2199<4<2"%%: t. ¢ je 160-bitové prvodislo;

(i)  2%' <p<2" pre predpisané L, kde L=512+64/ kde 0< / <8; a

(i) g deli p-1.
Tato sekcia predstavuje algoritmus pre generovanie takychto prvocisiel p ag.
V nasledujicom, H zna¢i SHA-1 hashovaciu funkciu(Algoritmus 9.53) ktory mapuje bitové
retazce bitovej dizky<2%* na 160-bitovych hash kodoch. Kde vyzaduji, celé &islo x v rozsahu
0< x <2® ktorého bindrna reprezenticia je x=xg 2% +xg 225 +.. +x,2%+x2+%) mala by byt
prekonvertovana do g-bitovej postupnosti(xg.iX,....X2X1X9), a viac vSestrannejsi.

4.56 Algoritmus NIST metody pre generovanie DSA prvocisiel

VSTUP: celociselné /, 0 </ <8.
VYSTUP: 160-bitové prvoéislo ¢ a L-bitové prvoéislo p, kde L=512+641 a q/(p-1).
1. Vypocitat’ L=512+64/. Pouzitim dlhého delenia od (L-1) do 160, ngjst’ n, b tak
ze L-1=160n+64/, kde 0 <b <160.
2. Opakovat’ nasledujuce:
2.1 Vybrat’ nahodné jadro s (nemusi byt tajné) o dizke g=160.
2.2 Vypoéitat’ U=H(s)OH((s+1)mod 2%).
2.3 Zoradit’ g podl'a nastavenia do 1, najviac a najmenej vyznamovych bitov z U
(Dbat’ na to, Ze g je 160-bitové neparne celé ¢islo.)
2.4 Testovat’ g na prvociselnost’ pouzitim MILLER-RABIN (g,?) pre 1218 (vid’
odsek 4.57)
Ak je g ngjdené bude to (pravdepodobne) prvocislo.
3. Nastavi<0,j2.
4. Dokial i<4096 vykonavat’ nasledujuce:
4.1 Pre kod 0 do n vykonavat’ nasledujuce: nastavit' Vj — H((s+j+k)mod 28).
4.2 Pre celo¢iselné W, definované nizsie, nech X=W+2"". (X je L-bitové celé
Cislo.
W= VZ+V12160+V22320+”' W, 215001y mod 20)2190
4.3 Vypocitat' c=X mod 2q a nastavit’ p=X-(c-1) (Uvedomit’ si, Ze p=I (mod 2q))
4.4 Ak p22"' potom vykonavat' nasledovné:
Testovat’ p na prvociselnost’ pouzitim MILLER-RABIN(p,?) pre =5 (vid’
odsek 4.57).
Ak p je (pravdepodobne) prvocislo, potom vrat’ (g,p).
4.5 Nastavi —I+1,j—j+n+1.
4.6 Chod’ na krok 2.




4.57 Poznamka (k vyberu testu prvoéiselnosti v algoritme 4.56)

1. Dokument FIPS 186, v ktorom bol algoritmus 4.56 povodne opisany,
Specifikuje len robustny prvociselny test, pouzity v krokoch 2.4 a 4.4, napr.
Test prvociselnosti, kde pravdepodobnost’ toho, Ze zloZené ¢islo bude

80
deklarované ako prvocislo je maximalne (%j .

Ak je spraveny heuristicky predpoklad, Ze ¢ je ndhodne zvolené 160 bitove
¢islo podla tabul’ky 4.4, potom Miller-Rabinov(q,18) test je robustny test
prvoéiselnosti &isla g. Ak predpokladame, Ze p je ndhodne zvolené &islo dizky
L-bitov, potom podl'a tabul’ky 4.4, potom Miller-Rabinov(p,5) test je robustny
test prvociselnosti ¢isla p. Miller-Rabinov test ur¢i dané ¢islo ako prvocislo

s urcitou pravdepodobnost’ou.

1. Kvoli zvySeniu vykonu, ¢isla p a g ( pravdepodobné prvocisla ) by mali byt
podrobené skusobnému deleniu vSetkymi neparnymi prvocislami mensimi ,ako
nejakeé ¢islo B, pred tym, nez sa za¢ne Miller-Rabinov test. Pozri pozndmku
4.45, na sposob urcenia ¢isla B

4.58 Poznamka (,,slabé*“ prvocisla nemo6zu byt skonstruované imyselne)

Algoritmus 4.56 ma taka vlastnost, Zze ndhodné Cislo s nie je vstupom samotného
algoritmu na generovanie prvocisla, ale skor vstupom na nepredikovatelny
a nekontrolovatel'ny proces ndhodného vyberu, ktorého vystup je pouzity ako ndhodné
¢islo. Toto zabrani ovplyvneniu vystupného prvocisla vstupnym c&islom. Ak ¢islo
s a pocitadlo 1st zverejnené, potom ktokol'vek moéze skontrolovat, Ze p aq boli
vygenerované schvalenou metddou. Této vlastnost’ chrani centralnu autoritu, ktora
generuje p aq ako celosystémové parametre na pouzitie v DSA pred zdmernym
vytvorenim ,,slabych® prvocisel p a q, ktoré by mohli byt zneuzit¢ na odhalenie
privatnych kl'acov inych entit.

4.59

4.4.4 Techniky tvorenia dokazatePnych prvocisel

Maurerov algoritmus (algoritmus 4.62) generuje nahodné dokazateI'né prvocisla, ktoré
st takmer rovnomerne rozloZzené okolo mnozZiny prvocisel danej velkosti.
Predpokladany cas na generovanie prvocisla je len o malo vac¢si ako ten, ktory je
potrebny na generovanie prevdepodobného prvodisla rovnakej dizky pouzitim
algoritmu 4.44 s bezpe¢nostnym parametrom t = 1.

Hlavna myslienka algoritmu 4.62 je fakt 4.59, ¢o je mald modifikacia Pocklingtonovej
teorémy (fakt 4.40) a fakt 4.41.

Definicia Nech n = 3 je neparne ¢islo a nech spliiuje podmienku n = 1 + 2Rq, kde q

je neparne prvoéislo. Dalej predpokladajme, Ze q > R.

1. Ak existuje také &islo a, ktoré splituje podmienku a"' = 1(modn ) a
ged (a™— 1, n) = 1, potom n je prvoéislo.

2. Akn je prvocislo, potom pravdepodobnost’ ndhodného zvolenia zdkladu a,
1 <a<n- 1, spliiuje podmienku a"' =1 (mod n)a ged(a™ —1,n)=1je (1 — 1/q)



4.60

4.61

Algoritmus 4.62 rekurzivne generuje neparne prvocislo q a potom vybera ndhodné
¢isla R, R<q, az pokial’ n = 2Rq + 1 mézZe byt dokazatel'né prvocislo pouzitim 4.59
(1.) pre nejaky zaklad a. Podl'a 4.59(2.) je velkost’ takého zékladu 1-1/q pre prvocislo
n. Na druhej strane, ak n je zloZené ¢islo, potom pre vacsnu zékladov a nebude
spliiovat’ podmienku a"'=1(mod n).

Poznamka (popis kons$tant ¢ a m v algoritme 4.62)
1. Optiméalna hodnota konstanty ¢ definujuca skusobné delenie &islom B=ck’
v kroku 2 zavisi na implementacii ,,long-integer* aritmetiky, a je najlepsie
urcena experimentalne.

2. KonStanta m=20 zaistuje, Ze 1je najmenej 20 bitov dlhé a pretointerval, z
ktorého je R wvybrané, <I+1, 2I>, je dostatotne velky (pre hodnoty
k s praktickym vyznamom), zvyc€ajne obsahuje aspoii jednu hodnotu R, pre
ktort n = 2Rq+1 je prvocislo.

Poznamka (relativna vel'kost r ¢isla q vzhl'adom na n v algoritme 4.62)

Relativna velkost’ r Cisla q vzhl'adom na n je definovana ako r = log g/log n. Na
zaistenie skutoCnosti, ze generované prvocislo n je naozaj vybrané nédhodne
s nevyhnutne rovnomernym rozlozenim oklo mnoziny vSetkych k — bitovych
prvocisel, velkost’ faktora prvociselnosti q ¢isla n — 1, musi byt’ vybrany vzhl'adom na
pravdepodobnost’ rozlozenia najvacsieho faktora prvociselnosti nahodne zvoleného

k — bitového ¢isla. Vzhl'adom na to, ze q > R, relativna velkost’ r ¢isla q je obmedzena
intervalom <0.5, 1>. Mo6ze to byt odvodené z3.7 — kumulované rozloZenie
pravdepodobnosti relativnej velkosti r najvdcSieho faktora prvociselnosti velkého
nahodného ¢isla, pre dané r = 0,5 je (1+log r) pre 0,5 < r < 1. V kroku 4 algoritmu
4.62, je relativna velkost' r generovana vzhladom na tato distribiciu vyberom
nahodného &isla s[0<0,1> a nastavenim r = 2°' Ak k < 2m, potom r je vybrané ako
najmensSia pripustnd hodnota, menovite 2, na zaistenie toho, Ze interval, z z ktorého je
vyberané R je dostatocne velky.

4.62 Maurerov algoritmus na generovanie dokazatel’nych prvocisel

DOKAZATEINE PRVOCISLO(k)
VSTUP: kladné celé ¢islo k,
VYSTUP: k-bitové prvoéislo n.
1. (Ak k je malé ¢islo, potom testuj pomocou skiiSobného delenia ndhodné celé Cisla, tabul’ka
malych prvocisel ma byt’ prepocitana pre tento ucel.)
Ak k<=20, potom vykonévaj opakovane nasledujuce:

1.1 Vyber ndhodné k-bitové neparne ¢islo n.
1.2 Pouzi skugobné delenie pre vietky prvoéisla mensie ako ~/n na uréenie toho, ¢ je n

prvocislo.

1.3 Ak n je prvocislo, vrat(n).

2. Nastav ¢ « 0.1 a m « 20(pozri vetu 4.60).
3. (Obmedzenie skiiobného delenia) Nastav B  ck’ (pozri vetu 4.60).



4. (Vygeneruj 1, velkost’ q porovnaj s n — pozri vetu 4.61) Ak k>m, opakovane vykonavaj
nasledujuce : vyber ndhodné ¢islo s z intervalu (0,1), nastav r — 2° pokial’ (k - rk)>m,
inak(napr. k <2m) nastav r < 0.5.
5. Vypotitaj g - DOKAZATENE PRVOCISLO( [r.k] + 1).
6. Nastav [I — 2" /(2q)].
7. Uspech < 0.
8. Pokial’ (ispech=0) vykonavaj nasledujuce :
8.1 (Vyber kandidata n) Vyber nahodné ¢islo R z intervalu[I+1,21] a nastav n — 2Rq+1.
8.2 Pouzi skusobné delenie na urcenie toho, ¢i n je deliteI'né nejakym prvocislom<B.
Ak to neplati vykonaj nasledujtce:
Vyber ndhodné ¢islo a z intervalu[2, n-2]
Vypoéitaj b — a"" modn .
Ak b=1, vykonaj nasledujuce :
Vypoéitaj b — a*® modn a d « ged(b-1,n).
Ak d=1 potom uspech — 1.
9. Vrat(n).

4.63 Poznamka (VylepSenie algoritmu 4.62)
(1) Zrychlenie sa moze dosiahnut’ pouzitim vety 4.42 namiesto vety 4.59(i) pre
vyskus$anie prvocisla n =2Rq+1 v kroku 8.2 Maurerovho algoritmu — veta 4.42

pozaduje iba to, aby q bolo vi&sie ako n .

(1i1)) Ak kandidat n prejde skuSobnym delenim(v kroku 8.2), potom Miller-Rabinov
test(algoritmus 4.24) s jedinym korefiom a = 2 ma byt prevedeny na n; iba ak n
prejde tymto testom, bude zabezpecena jeho prvociselnost(zvysok kroku 8.2). To
vedie k rychlejSej realizacii s riadnou efektivitou Miller-Rabinovho testu s jedinym
korefiom a = 2.

(ili)  Krok 4 vyzaduje pozitie realneho ¢&iselnej aritmetiky ked’ pocita 257 . Tymto
vypocom sa da vyhnt, jeden sa prepocita a uloZi sa zoznam takychto hodndt pre
vyber ndhodnych ¢isel s [O,l] .

4.64 Poznamka (pravdepodobné a dokazatel'né prvocisla) Dokézatel'né prvocisla su
vyhodnejsie ako pravdepodobné prvocisla. V algoritme 4.44 na generovanie
dokazateI'nych prvocisel s t=1 je nepatrne rychlejsii ako Maurov algoritmus. Okrem
toho, ten druhy vyzaduje viac .... paméte potrebnej k rekurzivnemu(opédtovnému)
pouzitiu. DokazateI'né prvocisla sa preferuji pred pravdepodobnymi prvocislami v tom
zmysle, Ze tie predchadzajuce maju pradepodobnost’ nulovej chyby. V niektorych
kryptografickych aplikaciach, hoci je tu vzdy nenulovej chybovej pravdepodobnosti
niektorych katastrofickych portich(zlyhani), takych ako protikladny dohad(tuSenie)
tajny kl'u¢ alebo hardwarové zlyhanie. Pretoze chybova pravdepodobnost’
pravdepodobnych prvocisel moze byt uc¢inné zniZzena do akceptovanych nizkych trovni,
nezda sa byt’ ziaden dovod na opravnenie pouzitia dokazatel'nych prvocisel pred
pravdepodobnymi prvocislami.



Priklad GORDON algoritmus

1.

Vygenerujeme dva nahodné prvoéisla sa ¢ so zhruba rovnakou bitovou dizkou.

Moézeme pouzit’ napriklad Miller-Rabin algoritmus.
s =12049
t=8123

2. Zvolime celé Cislo iy. Najdeme prvé prvocislo v postupnosti 2it +1, pre

i =ig.ig *+1,...

igp =1 zvolime.

r =2.1.8123+1=16247
ry =2.2.8123+1=32493
ry =2.3.8123+1=48739
ry =2.4.8123+1=64985
rs =2.5.8123+1=81231
rg =2.6.8123+1=97477
ry =2.7.8123+1=113723 Je prvocislo. Potom 7 =ry.

Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.

Nie je prvocislo.

po = 21204913721 1104113723} 12049 -1 21978325309

Zvolime celé Cislo j;. Najdeme prvé prvocislo v postupnosti py +2jrs,

prej = jo.jo +1...

Jjo =1 zvolime.

pp =1978325309 + 2. 1.(1 13723. 12049) =2253752163
py =1978325309 +2.2. 1370248427) = 25264249017

p3 =1978325309 +2.3.(1370248427) = 28004745871
pa =1978325309 + 2.4.(1370248427) = 30745242725
ps =1978325309 +2.5.(1370248427) = 33485739579
pe =1978325309 +2.6.(1370248427) = 36226236433
p7 =1978325309 +2.7.(1370248427) = 38966733287
pg =1978325309 +2.8,(1370248427) = 41707230141
Py =1978325309 +2.9.(1370248427) = 44447726995

pro =1978325309 +2.10.(1370248427) = 47188223849
P11 =1978325309 +2.11.(1370248427) = 49928720703
P12 =1978325309 +2.12.(1370248427) = 52669217557
P13 =1978325309 +2.13.(1370248427) = 55409714411

Preto p = py3 = 55409714411 .

Nie je prvocislo.
Nie je prvocislo.

Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.
Nie je prvocislo.

Nie je prvocislo.

Je prvocislo.



Priklad.I RANDOM-SEARCH(21,3)

1. n=(101111101111010100001)g = (1564321)p

2. B=ck®=01.217 =441 045
Lahko zistime, ze 11 deli 1564321. Vraciame sa preto na krok 1.

1. n=(101111101111010100111)g = (1564327)p
2’. Podobne aj tu 19 deli 1564327.

1. n=(101111101111010100111) = (1564331)p
2", Ziadne z danych ¢isel nie je delitelom 1564331.

3"’. MILLER-RABIN test:
1. n=1=2% : 1564330 =2'.782156
2. prei=1 az 3:
2.1.Nahodn¢ a= 17.
2.2.y=a" modn=17"10 1mod 1564331 = 596018
23.y#10n-1
=1
1>0;
y#1= ,zlozené*

1=2:
2.1.Nahodné a=2473.
2.2.y=a" modn =2473782136 11041564331 =1222171
23.y#10n-1
y#1= ,zlozené*

1=3:
2.1.Néhodné a=473823
2.2.y =a" mod n = 473823782156 1164 1564331 =173304
23.y#10n-1
y#1= ,zlozené*

Zaver Millera-Rabina: Dané ¢islo je zlozené.

1”7, n=(101111101111010110001)p = (1564337)p
2""". Ziadne z danych ¢isel nie je delitelom 1564337.
37", MILLER-RABIN test:

1. n=1=2% : 1564336 =2%97771
2. prei=1 az 3:
2.1. Nahodné a= 23.
2.2.y=a" modn=23"""" mod 1564337 = 565857
23.y#10n-1
=1
1<3:



y =12 mod n = 565857 = 954278
=2

y = y% mod n = 9542782 = 567811
=3
3=3
y = y% mod n = 5678117 =1040358
y=n-1= ,zlozené*"

2.1°. Nahodné a=3.
22", y=a" modn=3"""" mod 1564337 = 406869
22, y#1Un—-1
=1
1<3:
y =2 mod n = 4068692 =1113147
=2

y =y modn =1113147% =549279
=3
3=3
y =2 mod n = 549279 =1564336
y=n-1= ,prvocislo*
Zaver Miller-Rabin: Prvocislo
Zaver Random-Search: Prvocislo.

Priklad . 2 Maurerov algoritmus na generovanie dokazatel'nych prvocisel

/—

#include <vcl.h>
#pragma hdrstop

#include "Unitl.h"
#include "Function.h"

[[~=mmmmmmam --- ---
#pragma package(smart_init)
#pragma resource "*.dfm"

int dlzka k, k, k1, m, succes, B, succesl;
double ¢, r;

unsigned longn, q, [, R, a, b, d;

int increment=1;

TForml *Forml;
e -—-




__fastcall TForm1::TForm1(TComponent* Owner)

: TForm(Owner)
{
}
[[~=mmmmm - ---
void _ fastcall TForm1::Button1Click(TObject *Sender)
{
/*nacitanie™®/

/****************************************************/

dlzka k=Editl->GetTextLen();

dlzka k++;

char *pom= new char[dlzka k];
Edit1->GetTextBuf(pom,dlzka k);

k=atoi(pom);
/****************************************************/
/*vizualizacna uprva*/

Button1->Cursor=crHourGlass;
/**************************/

if(k<=20)
{
n=podprogram1(k);
/********Vypm*************/
char *pomI= new char[50];
itoa(n,pom1,10);
Edit2->Text=poml;

/**************************/

return;

h
m=20;
c=0.1;
B=(int)(c*k*k);
r=0.5;
k1=(int)(r*(double)k)+1;
g=podprogram1(kl);

double k_d;
k _d=(double)(k);
k d--;
I=(double)(((unsigned long)(pow(2.,k_d))/(2*q)));
succes=0;
while(succes==0)
{

/***********************************************/
/*do

R=random(2*I);

twhile(R<(I+1)); */
/******************************************************/

[rEErExModifikacie-pseudonahodne vybery®*# s stk
/**1**/



if(increment==1) R=I+1;
else
{ R+
if(R>=2*])

{
char *pom2= new char[50];
pom2="Somarina";
Edit2->Text=pom?2;
Button1->Cursor=crDefault;
return;

h
}
/**2**/
/*do
{
if(increment==1) R=random(2*I);
else
{
R=R+1;
if(R >=2*I) {R=random(2*I); increment=1;}
h
twhile(R <=(1+2));*/

n=(2*R*q)+1;
succes1=test(n,B);
if(succes1=—1)
{
do
{
a=random(n-2);
}while(a<=2);
b=(unsigned long)modul((double)a,(double)(n-1),(double)n);
if(b==1)
{
b=(unsigned long)modul((double)a,(double)(2*R),(double)n);
d=GCD(b-1,n);
if(d==1) succes=1;
}
}

increment+-+;

}

/***Vypm*********************************************/

char *pom2= new char[50];
itoa(n,pom?2,10);
Edit2->Text=pom2;
Button1->Cursor=crDefault;




void _ fastcall TForm1::Button2Click(TObject *Sender)
{
Close();

h
JJ—

#include <stdlib.h>
#include <math.h>

int RNG(int);

int test(int, int);

double modul(double, double, double);
double GCD(double, double);

J//— --- ---
unsigned long podprograml(int k)
{
int succes=0, b;
unsigned long n;
while(succes==0)

{

n=RNG(k);

b=sqrt(n);

succes=test(n, b);

int RNG(int k)
{
double delitel;
int n, max, min;
randomize();
do
{
max=(int)(pow(2,(double)k)-1);
min=(int)(pow(2,(double)(k-1)));
n=random(max);
} while(n<min);
return n;
H
[[~=mmmmmmeam --- ---
[[~=mmmmmmmmm --- ---
int test(int n, int b)
{
int i=2, succes=0, odmoc_n=b;
while(i<=odmoc n)




{
int pom, zvys;
pom=n/i;
zvys=(n-(pom*1));
if(zvys==0)
{
succes=0;
return succes;
R
1++;
h
succes=1;
return succes;
b
[[~mmmmmmmeee ---
e ---
double modul(double x, double y, double z)
{
/*double x1=x;
for(int i=1; i<y; i++)
{
x 1=fmod((x1*x),z);
b

return x1;*/

unsigned long zv[32], i=0, index=0;
unsigned long y0,yl;
for(i=0;i<32;i++) zv[i]=0;
yO=(unsigned long)(y);
yl=(unsigned long)(y);
while(y1!=0)
{
y1=y0/2;
zv[index]=fmod(y0,2);
index++;
yO=yl;
}
unsigned long *v;
long double pom, sucin;
v=(unsigned long*)calloc(index,sizeof(unsigned long));
v[0]=x;
for(i=1; i<index; i++)
{
pom=(long double)(v[i-1])*(long double)(v[i-1]);
v[i]=(unsigned long)fmodl(pom,(long double)(z));
¥
sucin=1;
for(i=0; i<index; i++)
{
if(zv[i]==1)



{
pom=sucin*(long double)v[i];
sucin=fmodl(pom,(long double)(z));
}
b
free(v);
return (double)sucin;
/***********************************************/

}
J/—

[[=mm e -—-
double GCD(double x, double y)
{
double pom, t;
1f(x<y)
{
pOMm=x;
X=Y;
y=pom;
}
while(y!=0)
{
r=fmod(x,y);
X=Y;
y=T;




