Format zadani z predmetu AK 2018-2019

Vsetky zadania musia spliiiat nasledujtice poZiadavky:
1. Obsahovat ¢elnu stranu s uvedenim nazvu predmetu, katedry, rieSeného zadania, mena
rieSitelov, rocnik a datum odovzdania
. Formuldciu zadania
. Teoreticky rozbor rieSenej problematiky a opisovaného rieSenia v rozsahu dostato¢nom na
pochopenie odovzdaného zadania
. Vytlacené (dostatocne komentované) zdrojové kddy
5. Prezentdcia vysledkov vo forme grafov, tabuliek (pokial to zadanie vyZzaduje)
6. Zhodnotenie zadania a dosiahnuté vysledky
7. Citované referencie
Zadanie odovzdajte vytlacené a vloZzené do euroobalu spolu s elektronickou verziou
dokumentov:
a. Zadanie vo formate PDF
b. Zadanie vo formate Office, TeX, OppenOffice a pod.
c. Iné, pre zadanie doblezité Casti (napr. funkcie)
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V pripade, Ze zadanie nebude obsahovat vietky Casti, nebude prevzaté.

Magma

http://magma.maths.usyd.edu.au/magma/

-on-line kalkulator pre spustanie skriptov s ¢asovym a velkostnym obmedzenim skriptov:

http://magma.maths.usyd.edu.au/calc/

CALC

http://isthe.com/chongo/tech/comp/calc/

Zadanie 1.
Séitanie bodov na eliptickej krivke y’modp= (x*+ax+b)modp nad koneénym telesom GF(p)

- popiste zakladné pojmy: konecné teleso, elipticka krivka nad kone¢nym telesom, operiacie
definované nad EC.

- vytvorte program na scitanie dvoch bodov na EC nad telesom GF(p)
Vstup: parametre krivky, body P, Q z danej krivky

Vystup: sucet P+Q

Vstupné parametre napr.:

p = 2*2*-1025 alebo

p =6277101735386680763835789423207666416083908700390324961279


http://magma.maths.usyd.edu.au/calc/
http://isthe.com/chongo/tech/comp/calc/

a=-3;
b=2455155546008943817740293915197451784769108058161191238065;
Xp=602046282375688656758213480587526111916698976636884684818;

yp=174050332293622031404857552280219410364023488927386650641,;

Vstupné parametre napr.:

p = 22933

a=260304558782498478937947576884532782721650322528
b=173536372521665652625298384589688521814433548352
xp=1274104368818450369805339056822189386313630230379
yp=572219058580438390033539991201426547874286552166

Vstupné parametre napr.:

p=27224-1025
a=12404576574124969701442337182895859753361802999610504592418729761688
b=9703580062017113395483118602749180613516894281953378592456586991002
Xp=24976530810051270927037584984009121071093885269663350011731968108524
yp=8413026773932359434461208205958660967289659936639233132193427828113
Vstupné parametre:

https://en.wikipedia.org/wiki/Elliptic curve cryptography

http://www.secg.org/sec2-v2.pdf

Zadanie 2.
Vypocet dvojnasobku bodu na eliptickej krivke (EC) y’modp= (x*+ax+b)modp nad koneénym
telesom GF(p)

- popiste zakladné pojmy: konecné teleso, elipticka krivka nad konec¢nym telesom,
operacie definované nad EC.

- vytvorte program na vypocet dvojndsobku bodu na EC nad telesom GF(p)

Vstup: parametre krivky, bod P z danej krivky

Vystup: 2-ndsobok bodu P


https://en.wikipedia.org/wiki/Elliptic_curve_cryptography
http://www.secg.org/sec2-v2.pdf

Zadanie 3.
Prevod &isla z dekadickej ststavy (DS) do zvyskovej &iselnej ststavy (Z€S) a jeho spétny prevod zo
2Cs do DS pomocou Cinskej vety o zvyskoch.

- Popiste zakladny postup pri prechode z DS do ZCS a zo ZCS do DS
Vstup: Cislo z DS, bazovy vektor
Vystup: &islo zo ZCS

https://en.wikipedia.org/wiki/List of prime numbers

Zadanie 4.
Overte, Ze pre vhodne zvolené parametre algoritmu RSA a ndhodne zvolenu spravu M dostanete
Sifrovanim a naslednym desifrovanim spravu M’, pricom plati M=M".

- Popiste postup pri Sifrovani a desifrovani v algoritme RSA.
Vstup: prvodisla p,q, Cislo e, otvoreny text M

Vystup: verejny kltG¢, suikromny klu¢, zasifrovany text C, M’

Zadanie 5.
Overte, Ze tajné kltice vygenerované ucastnikmi A a B v algoritme na vymenu kltcov Diffie-
Hellman su rovnaké.

- Popiste postup pri generovani tajného kltca k.
Vstup: prvocislo g, primitivny koren a, parametre kluca X, X;

Vystup: tajny kluc k, parametre klica Yy, Yq

Zadanie 6.
Overte, Ze pre vhodne zvolené parametre algoritmu El Gamal a ndhodne zvolent spravu M
dostanete Sifrovanim a naslednym desifrovanim spravu M’, pricom plati M=M".

- PopiSte postup pri Sifrovani a desifrovani v algoritme El Gamal.
Vstup: prvocislo p, nahodné Cisla g, x, k

Vystup: verejny klt¢, sukromny klu¢, zasifrovany text


https://en.wikipedia.org/wiki/List_of_prime_numbers

Zadanie 7.
Pre dostatocne velké Cislo n otestujte Rabin-Millerovym testom, i je Cislo n prvocislo alebo
zloZené cislo.

- PopiSte postup pri testovani prvociselnosti.
Vstup: prirodzené Cislo n

Vystup: 1, ak Cislo je prvodislo alebo 0, ak Cislo je zloZené Cislo

N&azov Studenti

1. Scitanie rozdielnych bodov na EC

Scitanie rovnakych bodov na EC

Cinska veta o zvyskoch

Sifrovanie, desifrovanie RSA

Generovanie kluca Diffie-Hellman

Sifrovanie, desifrovanie El Gamal

No|u |k W

Rabin-Millerov test
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