Certifikaty podl’a odporucania X.509

Formaty certifikatov urcuje odporucanie ITU-T X.509, ktoré je Castou odporti¢ania X.500.
Odporucanie X.509 definuje tiez autentizané protokoly, ktoré sa pouzivaji v réoznych typoch
sieti a v roznych aplikaciach siet’ovej bezpeénosti.

Vseobecny format certifikatov podl'a odporucania X.509 je uvedeny na Obr. 8.5 a obsahuje tieto
polozky:
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Obr. 8.5 Formaty certifikdatov podla odportc¢ania X.509



Verzia certifikatu (Version) udava jednu z troch verzii certifikatu (1, 2 alebo 3), ktoré sa liSia
celkovym poctom poloziek certifikatu a su definované v odporucani X.509.

Sériové cislo certifikatu (Serial number) je definované ako celé nezaporné Cislo, ktoré je
pridelené na oznacenie daného certifikatu certifikaénou autoritou (CA). Sériové ¢islo musi byt v
ramci danej certifikanej autority jednoznacné, t. j. certifikaénad autorita nesmie vydat dva
certifikaty s rovnakym sériovym ¢islom.

Algoritmus vytvorenia digitalneho podpisu CA (Signature algorithm identifier) je polozka,
ktora obsahuje informacie o algoritme, ktory bol pouzity na podpis certifikdtu a prislusné
parametre tohto podpisu.

Identifika¢né udaje CA (Issuer) je polozka, ktora obsahuje meno CA v zmysle odporacania
X.500, ktora vydala certifikat. Certifikacna autorita CA by mala mat’ jednozna¢nu identifikaciu, t.
J. jedine¢né meno v rameci vSetkych certifikaénych autorit.

Doba platnosti certifikatu (Period of validity) je polozka urcujuca platnost’ certifikatu, obsahuje
dva Casy, t. j. odkedy a dokedy certifikat plati.

Identifika¢né udaje pouZivatela (Subject name) je polozka, ktord obsahuje jedine¢né meno
subjektu, ktorému je certifikat vydany, t. j. obsahuje identifikaciu drzitel'a certifikatu, ktory je
vlastnikom stikromného kl'i¢a zodpovedajiuceho certifikovanému verejnému kl'acu.

Verejny kl'a¢ pouzivatel’a (Subject’s public—key) je polozka, ktora obsahuje dve polozky a to
identifikator algoritmu, pre ktory je verejny kI'i€ uréeny a samotny verejny kl'ac.

Odporucanie X.509 vo verzii 2 definuje d’alSie dve polozky certifikatu. St to:

Jednoznacny identifikator CA (Issuer unique identifier) je polozka uréena pre jednoznacnu
identifikaciu CA v pripade, ze meno CA v polozke Identifikaéné udaje CA (Issuer) bolo pouzité
v roznych CA, resp. ked’ tato polozka nepostacuje na jednoznacnu identifikaciu CA.

Jednoznaény identifikator pouZivatel’a (Subject unique identifier) je obdobna polozka ako
predosla a tyka sa pouzivatela, t. j. drzitel'a certifikatu.

Polozka RozSirenie (Extension) definovana vo verzii 3 obsahuje d’alSie informacie o kl'a¢och CA
a pouzivatel'a, o identifikdtoroch CA a pouzivatel’a ako aj o certifikacnej politike a obmedzeniach
tykajucich sa vydavania certifikatov.

Digitalny podpis CA (Signature of CA) obsahuje haSovaci kod( ostatnych poloziek certifikatu,
ktory je zasifrovany sikromnym kIai¢om CA.



