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Definicia biometrie

» Slovo biometria pochddza z gréckych slov: =%
» bios - BIOC — Zivot, g @
-
EINTE EC

» metrikos - uetTpikOg — meraci, merany.

» Biometria - meranie a analyza unikatnych
fyziologickych a behaviordlnych charakteristik Zdroj: Flickr
Zivych organizmov.

» Pri komunikacii Clovek-stroj sa zameriame na
charakteristiky Cloveka - primdrny pouzivatel
biometrického systému bezpelnosti.



Aplikacie biometrickych systémov

» bankoveé sluzby
» hranicné kontroly
» zdravotnicke elektronické sluzby
-l
> p|OTObﬂé ’rermindly/sluiby \ a : Scarfo, P. Biometrics at the ATM
> kOﬂTfO'O VSTUpU dO ObjekTU deoj: v:/ikiCommor: (22(31772]?fOprgégﬁ:]T-echﬂology foday

» firma, byt, gardz, telocviéria, zaujmovy Gtvar, atd. DOI: 10.101¢/50969-47¢5(17)30015-2

» letiskoveé bezpelnostné sluzby




Aplikacie biometrickych systémov

forenzné systémy a kriminalistika
lotériové termindly

vernostné systemy
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systémy na distancné vzdeldvanie
» a preskusavanie/testovanie (Ci uz vzdeldvacie alebo cerfifikacné)

» mobilné telefony a pristup k Udajom v nich




/vysovanie zabezpecenia

komunikdcie Clovek-stroj

A Something you know + Something you have + Something you are
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/akladné pojmy

Pravy, opravneny, zndmy pouzivatel - genuine Data Data Matching Decision
Capture Storage
Nepravy, neopravneny, nezndmy pouzivatel, e BTN g e
s ~ Ve /) . denf.fty atabase Template Sfm.'}anfy
utoCnik, podvodnik — impostor Claim | Signal Score(s)
Segmentdacia, kontrola kvality, liveness Presentation < Tempiate[7 Processing Match? —  Candidate?
' "¢ u w n 4 TeMPlate Candid
detection "~ Pormplai Nonﬁfg‘"' TM Candaote
Charactenistics

Extrakcia priznakov (features)

Quality_Control Verified? Identified?

pu - , . Re-acquire -
Vypocet/trenovanie modelu/vzoru — Sensor Feature Extraction o
Segmentation Criteria

(template creation)

Verification Identification

Zaradenie do databdzy (DB) - enrollment,

. . K , ; - . Qutcome QOutcome
pridanie medzi pravych/zndmych/genuine _QVES?L;J“
7 ° . e , Identification
Porovndvanie (matching) ziskanych znakov s e

jednym (verifikacia, 1:1) alebo viacerymi ISO/IEC19794-1 Information technology—Biometric data interchange
(identifikacia, 1:N) modelmi/vzormi formats —Part 1: Framework



Autentifikacia vs Identifikacia

» avutentifikdcia/verifikacia - metdéda one2one (1:1)

» porovnanie proklamovanej identity so zosnimanou osobou a jej
biometrickymi znakmi z databdzy.

» Vysledkom je bindrne rozhodnutie prijatie alebo zamietnutie vstupu
na zaklade prahovej hodnoty skore/pravdepodobnosti.

» Hodnoti sa miera chybovosti a pouziva sa meftrika FAR (False
acceptance rate), FRR (False rejection rate), EER (Equal Error Rate).

» Rychlejsi autentifikacny proces v rozsiahlych databdzach.
» Identifikacia - one2many (1:N)

» Porovndvanim biometrickych znakov pouzZivatela so vsetkymi
znAamymi modelmi/vzormi z databdzy.

» Vyhodnocuje najpodobnejsiu identitu - presnost (Accuracy).

» Pomalsi proces a nemusi vyhodnocovat autenticitu pouzivatela.
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Wenyi Zhao, Rama Chellappa, Face Processing,

Academic Press, 2006, Pages 547-575.




Vlastnosti biometrickych systémov

Biometrické znaky maju byt:

» Univerzdlne (universality) - kazdy zdravy clovek by mal dany znak mat,

» Rozlisitelné/unikdtne (distinctiveness) - rozdiely v danom znaku medzi
roznymi osobami,

» Trvalé/stdle (permanence) - znaky by sa nemali rychlo menit, pricom
samozrejme urazmi a starnutim dochdadza k ich zmendm,

» Snimatelné (collectability) - znaky by malo byf mozné relativhe

jednoducho merat, snimat.

Zdroj: Flickr



Vlastnosti biometrickych systémov

Biometricky systém ma mat dobru:

Vykonnost/spolahlivost (performance) - &i dany biometricky znak je relativne
rychlo a jednoducho snimatelny, parameftrizovatelny a porovnatelny s
ulozenou databdzou s vysokou spolahlivostou.

Prijatelnost/akceptovatelnost (acceptability) - ako je (alebo by mohol byf)
dany systém akceptovany/prijaty pouzivatelmi, ¢i dany biometricky znak nie je
neprijemné a zdihavé zosnimat, &i sa budU pri pouzivani citit komfortne a
podobne.

Neklamnost/nespochybnitelnost (circumvention) - systém by mal byt fazké
oklamaf, Ci spochybnit identitu, ktorU prijal za pravu/autenticku.

Bezpecnost — schopnost systému odolat Utoku na niektoryu Cast systému a
pripadne zabrdnit zneuzitiv ukradnutych dat.

Zdroj: WikiCommons




Staticka vs Kontinudalna autentifikacio

» Staticka — overenie identity len pri vstupe do chrdneného

>

systému

Kontinudlna — biometrickd analyza bezi pocas celého ¢asu v
chrdnenom systéme a ked pravdepodobnost ze nejde o
pravéeho/genuine pouzivatela narastie nad urcity prah je
vyzvany na jednordzové dodatocné overenie identity. M&ze
byt sledovand tvar, hlas, pohyby mysou, dynamika pisanica
na kldvesnici a iné.




Fyziologicke/anatomické biometrické

ZNaky

» Tvar - opticky snimok (2D/3D) ale aj termdine emisie,
» Oko, duhovka (iris), ocné pozadie (rohovka - refina), zilkky na oku,

» Tvar uchag, nosq, prstov, nohy, odltacok zubov, fotka Sirokého Usmevu,
RTG zubov,

» Odtlacok prsta (Fingerprints) a odtlac¢ok dlane (Palmprints) — Struktura
koZe na prstoch, dlani, nohe (deti) — senzor existuje opticky, kapacitny,
ultrazvukovy, tlakovy, termainy, laserovy, atd.,

StruktUra krvného rieéista diane, prsta, zapdstia - Palm/Finger/Wrist vein,
Geometria/tvar ruky - Hand geometry,

Telesny pach ¢i véna, bakterialny odtlacok - body odor,

DNA, ...

» zmena parametrov starnutim - vek, vy3ka, hlas, hmotnost, velkost Fotka z laboratéria KEMT na vyuku
chodidla, Specidlne znaky (tetovania, jazvy, atd.) biometrickych systémov, financované z
KEGA 009TUKE-4/2019 Zodp. riesitel: Pleva

v v v Y



Dostupnost biometrickych senzorov

» Facial & thermal emissions — camera (built-in) &
thermo camera (expensive)

» Eye features asiris or retina — cell phone built in
camera

» Fingerprints & Palmprints — external sensors for
higher EER (Equal Error Rate) — not accurate built
in porfable scanners, (price for sensor on the
picture ~$130)




>

>

Dostupnost biometrickych senzorov

Palm vein - the composition of vein in the palm of the right
hand is a very accurate biometric feature (price ~ $400)

Hand geometry - the geometry of the hand and fingers is
the most widespread way of simple authentication when
checking entry to exclusive areas, usually after entering
your access code (~$2,000)

Skin pores & wrist/hand veins - these new technologies are
just in development and the sensors are not off-the-shelf




Behaviordlne biometricke znaky

Parametre spravania

» Vlastnorucny podpis (staticky, dynamicky, dyn. + tlak), Biom?trics
» Hlasovy odtlacok — Voiceprint, Physiological Behavioral
» Chodza - Gait, b
, . — face 2 revstroke B
» Gesta, pohyby pier, ingerprint (i | eystroke |{i .
» Klavesova dynamika - Keystroke dynamics, | sana |8 | [-signature /g
. - — voice MMM‘
» Pohyby mysou, - iris [0 |
» Pohyby oéi, Pupildrny/zrenicovy reflex na svetlo, —DNA g Zdroj: WikiCommons
» EKG (el. sig. srdca), HR (heart rate - tep), EEG (el. mozgova aktivita), EMG (el. svalova

aktivita),

v

Spbésob pouzZivania mobilného telefénu: touch, accelerometer, gyroscope, magnetometer,
proximity, ambient lighting, gravity, pressure sensor, location, user activity, call data, SMS, app
usage, browser history, phone status, secondary cameraq, stylometry (txt analysis) (Eglitis, T.,
Guest, R. and Deravi, F., 2020. Data Behind Mobile Behavioural Biometrics—a Survey. IET Biometrics.)



Staticka vs kontinudlna autentifikacio

» Staticka —jednorazové overenie identity pri vstupe do

>

chrdneného systému.

Kontinudlna — biometrick& analyza bezi pocas celého ¢asu v
zabezpecenom systéme, ak pravdepodobnost ze nejde o
pravéeho/genuine pouzivatela narastie nad urcity prah je
vyzvany na jednorazové dodatocné overenie identity. M&ze
byt sledovand tvar, hlas, pohyby mysou, dynamika pisanica
na kldvesnici a iné.




Chybovost biomeftrickych systémov —

ori verifikacii ide o bindrnu klasifikdciu

Pristup pre: znameho (genuine) cudzieho (impostor)

povoleny (accept) True Positive (TP/TA) | False Positive (FP/FA)

zamietnuty (reject) || False Negative (FN/FR) | True Negative (TN/TR)

l l

(Kzsr?f%;'%n%?;@é False rejection rate (FRR) False acceptance rate (FAR)
alebo False alarm probability alebo Miss probability
FN: Nespravne zamietnutie opravnenej FP: Falosné prijatie/vpustenie
osoby Pomer falosne prijatych:
Pomer nespravne zamietnutych: FAR = FP/(FP+TN)

FRR = FN/(TP+FN)



Histogram vyskytu skore pri verifikacii

jedna z moznych prahovych hodnét

pravé (genuine)

faloSné (impostor) pokusy

pokusy

—

< >
false rejection - false negative false acceptance - false positive



EER

Aby sme dokazali porovnat rozne autentifikacné systémy (1:1), bez ohladu na to na
akn bezpecénost /prah je systém pri akceptécii identity nastaveny, bol zvoleny parameter
EER (Equal Error Rate) teda percento chybovosti systému v bode kedy FRR a FAR
st zhodné, ¢i inak povedané chybovost systému v bode kedy pravdepodobnost vpus-
tenia falosného (impostor) pouzivatela - podvodnika je rovnaka ako pravdepodobnost
nevpustenia pouzivatela s pravou identitou (genuine). Samozrejme systém pri svojom
chode moze mat inak nastavenu prahovii hodnotu a neznamena to ze pri systéme s
EER 5% ma pouzivatel automaticky ocakavat ze ho systém s 5% pravdepodobnostou
nevpusti. Administrator moze prah na akceptovanie identity nastavit tak, ze pravde-
podobnost nevpustenia bude len 1% ale samozrejme pravdepodobnost vpustenia cu-

dzej /nepravej identity sa zvysi na povedzme 8 ¢ 15%.



jedna z moznych prahovych hodnét

miera faloSneho prijatia (%)
FAR - False Acceptance Rate

miera faloSneho zamietnutia (%)
FRR - False Rejection Rate

r
prah




FAR (False acceptance rate) - percento falosne prijatych identit (do systému
bol vpusteny pouzivatel s faloSnou identitou - impostor /podvodnik), niekedy sa
oznacuje aj ako False Match Rate - FMR ¢i False Positive Rate - FPR (pozri
obrazok 2.1).

FRR (False rejection rate) - percento nespravne zamietnutych identit (pouziva-

telovi s pravou identitou (genuine) bol pristup zamietnuty), niekedy sa oznacuje

aj ako False Non-Match Rate - FNMR ¢i False Negative Rate - FNR.

FTD (Failure to Detect) + FTC (Failure to Capture) [6] - percento chybovosti
pri snahe detegovat (FTD) biometricky objekt (napriklad tvér, prst a podobne)
alebo spracovat zo ziskanej snimky/ziznamu (sample) vhodné parametre (FTC)

kvoli jej zlej kvalite, expozicii, Sumu, spine a podobne.

FTP (Failure to Process) + FTE (Failure to Enroll rate) - percento chybovosti pri
zaradeni do databazy - moze byt problém so ziskanim dat zo senzora (FTC), alebo
je napriklad dany biometricky znak pri zosnimani poskodeny (moze byt aj Spinou
na prstoch, zakrytou tvarou, atd.), alebo nie je dostatok vzoriek na zaradenie do
databazy (FTP), va¢sinou na zvySenie presnosti systému pozadujeme niekolko

uspesne ziskanych a kvalitnych vzoriek.

FTA (Failure to Acquire rate) - percento chybovosti pri ziskani dat v procese
verifikdcii/identifikdcie - opiat moze ist o problém pri ziskavani dat (senzor, bio-
metricky znak, kvalita, atd.) pripadne systémova chyba algoritmu ¢i modelu v
databaze ziskaného napriklad v invch podmienkach (svetelnych, akustickych, vlh-

kost, hmla, atd.).
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Error rates in biometric systems

» For authentication
purposes:. FRR, FAR, EER

» False rejection & False
acceptance rate
depends on threshold,
so for threshold when
FAR=FRR the error rate is
called Equal Error Rate

» Foridentification
purposes. Accuracy =
percentage of correctly
recognized person

Percentage of times a false reject (FRR)

and false accept (FAR)

FAR

FRR

EER

Treshold




Sensitivity

1-FRR

Error rates in biometric systems

1 - Specificity

FAR

» Receiver operating
characteristics (ROC)
curves provide critical
performance insights for
the evaluation of an

authenfication algorithm.

1
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0 FAR 1

True Positive Rate
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\ |
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False Positive Rate
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Daniel Novdk: Biometrics. Infroduction.
Slides from
https://cw.fel.cvut.cz/b191/courses/aém33bio/start




Miery pri identifikacii

Cumulative Match Characteristic
Kumulativna krivka zhody

» N-Rank - pravdepodobnost ze
sa dand osoba bude nachdadzaf
v liste TOP N ndjdenych
ulozenych vzorov z DB

» closed-set identification
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Multimodalita v interakcii clovek stroj

> E/\ul’rjrlno_doli’ra — vstup alebo vystup je prezentovany viacerymi komunikacnymi
andlmi

» Podla symetrickosti
» Symetrickd = rovnaké modality na vstupe qj vystupe. Napr. rec a gestd
» Asymetrickd = iné typy/pocet modalit na vstupe a na vystupe

» Podla typu multimoddlnosti

» Alternativha — moznost pouzit jednu z moznych modalit, napr. bud rec
alebo pisanie textu

» Sekvencna - jednotlivé modality nasleduju po sebe, nie su€asne. Napr.
kombindcia dotykového displeja a hlasovych povelov v aute

» Simultanna - jednotlivé modadality je mozné pouzit siCasne. Napr. sucasny
vstup pomocou hlasu a gest.



Vyskum v oblasti multimodality

v biometrickych systémoch

» Biometricky systém moze vyuzivat viacero modalit:

» Senzorov
Cft (napr. oko, tvar)
Vzoriek

Jednotiek (napr. pravé a lavé oko, viac prstov, ...)

vV v v Vv

Reprezentdcii

» Algoritmov

» Fuzia modalit mdze byt na réznych Urovniach:

>

» Pred klasifikaciou (senzory, priznaky, ...)

» Po klasifikacii (dynamicka volba klasifikatora, fuzia skore, ...)

Pri biometrickom systéme mdbze byt obfazujice pre pouZivatela ak potrebuje
viac interakcii pri pristupe.

Multiple sensors

=

Optical Multispectral
Multiple representations Multiple traits

- R

ya

/ \
Multibiometric |
\ sources |

—— o N .
~ o 3 -
Minutiae Texture S— Iris Face

Multiple instances Multiple samples
yor = PN |
;s 1I,t g
U 5 [ )
My A b
' ) ( '

Anil K Jain. Biometric recognition. Nature, 449 (7158) : 38—40, 2007.




Vyskum v oblasti multimodality

kldvesove] dynamiky

» Kladvesovda dynamika, resp. dynamika stldcania kldves na kldvesnici pocas
pisania frazy alelbo volného textu - keystroke dynamics.

» Na zdklade oslovenia vyskumnikov (P. Bours) z NTUT NISLab (Norwegian
Information Security Laboratory) Gjgvik sme zacali analyzu nahravok DB:

» DB sa nahravala v 4 sedeniach (sessions) po 25 napisani frazy ,,password”,

» 40 muzov a 10 Zien, zaznamenané boli pohyby kldves a audiovizudiny zdznam.

. 10 Amplitude [V] # ofcoefﬁcierllt _ MFC(; 12+1
] - AR

o 6 i il LA L ’.\ IO R | ‘._
8k ?'Hc R RPN (11 AR u' I ‘ 1R AR I Cl o v.—

5. (et LR | RN .‘ g «WM 11 T [y uhwo‘bw CINL RS ST U R A f 4
125 | . ! . —

1Y T ha MU il T
00 010 020 030 040 050 060 070 080 090 1. ts] 100 200 300 400 500 600 t[ms]

TUKE Speech Lab and NISLdb joint research in Keystroke Dynamics / MatUs Pleva, Patrick Bours - 2016. In: IWBF 2016. — Limassol, Cyprus



Vyskum v oblasti multimodality

kldvesove] dynamiky

» Casovd analyza z Udajov ovlddaca kldvesnice. 15

» Scaled Manhattan Distance (SMD) z 8 trvani stlaCenia kldvesy a d(T t) _ |/J’® B t‘i‘
/ latencii - to jest 15 hodndt template T (). ? T

O‘ A
» kde y; a o, sU ich stredné hodnoty a standardné odchylky 1=0 ¢
» Ziskand Equal Error Rate (EER) pri Ulohe verifikacie bola 12,8% pri jednej trenovacej
a 3 testovacich sessions, ¢o kleslo na 92,91% ked sa pouzili 3 sessions na %—p
natrénovanie template a 1 sessions na testovanie. I
{ W ¢I1EEE
» V Ulohe identifikacie bola Casova analyza horsia, presnost 56,7% pri jednej
trénovacej session resp. 64,6% pri troch v porovnani s akustickou analyzou 90,62% > Best Paper Award
a 97,03%. | e

Static Audio Keystroke Dynamics
‘ Multimedia Communications,

Services and Security Conference 201!
Conference Chair

Static audio keysitroke dynamics / Patrick Bours, Eva Kiktovd, Matds Pleva - 2015. In: Communications in Computer
and Information Science : Multimedia Communications, Services and Security. Vol. 566 (2015), p. 159-169.
BEST PAPER of the conference MCSS 2015, Krakow




Vyskum v oblasti multimodality

kldvesove] dynamiky

» Zvukovad (audio) analyza — extrakcia rdznych typov priznakov,

nakoniec najlepsie vysledky davali MFCC (Mel-kepstraine Mel=2595*0g,,(1+Hz/700)
frekvencné koeficienty) 39 koef. (25ms Ham. okno, 10ms krok).

» Na vyhodnotenie pravdepodobnosti bol pouzity HMM (Skryté
Markovove modely) kde najlepsie vysledky daval pine ergodicky 3
stavovy model.

» Identifikacia: najlepsi 256 zmesovy model trénovany na 75 %
ndhodne zvolenych nahravkach dosiahol 99,33% presnost, pri pouziti
| frénovacej session dosiahol systém 90,62% presnost (cross-
validated) a pri pouziti 3 session 97,03%. Zaujimavostou je, ze ak sa
poslednd session pouzila ako jedind na tréning tak systém dosiahol
presnost len 88,93 %.

Acoustical user identification based on MFCC analysis of keystrokes / MatUs Pleva ... [et al.] - 2015. In: Advances in Electrical
and Electronic Engineering. Vol. 13, no. 4 (2015), p. 309-313. - ISSN 1336-1376

Efficient acoustic detector of gunshots and glass breaking / Martin Lojka ... [et al.] - 2016. In: Multimedia Tools and Applications.
Vol. 75, no. 17 (2016), p. 10441-10469.



Vyskum v oblasti multimodality

kldvesove] dynamiky

» Zvukovd (audio) analyza - MFCC (Mel-kepstrdine frekvencné koeficienty) 39
koef., HMM (Skryté Markovove modely) 256 mix ergodicky 3 stavovy model.

» Verifikdcia: vysledky boli horsie ako pri casovej analyze a tak bol navrhnuty

inovacny kalibracny proces vyclenenim 1 uzivatela (1 z 50).

# of test sessions EER [7] EER [%]
audio calibrated no calibration

3 (1 train sess.) 14.34 21.1

1 (3 frain sess.) 8.99 19.1

Acoustical keystroke analysis for user identification and authentication / Matus
Pleva ... [et al.] - 2016. In: Radioelektronika 2016. - Danvers : IEEE, 2016 p. 386-389.

Log ( prObcaIibrated ) =

Log ( prObactuaI )

ergodicky model

x 50
Log ( prObcaIibration_user)
........... &@'{ ”r”#




Vyskum v oblasti multimodality

kldvesove] dynamiky

> FUZI?,CGSOVGJ Gfd%dlo WIS Detection Error Tradeoff (DET)
andlyzy pre polre y, 0p uson 60% H ———Timing (EER=9.91%)
verifikacie pouzivatela. AR T N T O B h
. : . N, & so% .
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kde sme dosiahli 4,65% a 7,54%.

Improving static audio keystroke analysis by score fusion of acoustic and timing data / Matds Pleva ... [et al.] - 2017. In:
Multimedia Tools and Applications. Vol. 76, no. 24 (2017), p. 25749-257 66.

Using Current Biometrics Technologies for Authentication in E-learning Assessment / Matus Pleva ... [et al.] - 2016. In: ICETA
2016. - Danvers : IEEE, 2016 p. 269-274.




Pokracujuci vyskum v oblasti akusticke;
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analyzy a multimodality v biometrii

» V spoluprdcis Ul SAV novy projekt VEGA 2/0165/21 Technoldgie
automatického spracovania reci na pomoc v krizovych situdcidch,
zAastupca zodpovedného riesitela z rezortu Skolstva — analyza reci, kasla a
emocii v telefonnej komunikacii a hladanie priznakov respiracnych
ochoreni.

» Bola v spoluprdaci s katedrou KPI TUKE navrhnutd inovativna mutlimodalna
DB s vyuzitim EMG Myo ndramkov na sledovanie svalovej aktivity pri pisani
na kldvesnici, vytvorend aplikdcia na sucasny zber dat (Casy z kidvesnice,
2xMyo EMG/IMU, zvuk, video) - spolocny cladnok na medzindrodnu IEEE
konferenciu CoginfoCom 2021 a ndrsku konferenciu NISK 2021.

» V rdamci pokracovania spoluprace s NTUT Gjavik bol Patrick Bours pozvany
ako zahranicny expert projektu INDIGO Inteligentné datové infrastruktiry
pre digitainu spolocnost ITMS: 3130117571, pozvany ako plendrny recnik IEEE
konferencie Radioelektronika 2022 organizovanej TUKE.

https://developerblog.myo.com/

Myo armband
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Bangaru, S.S.; Wang, C.; Aghazadeh, F. Data
Quality and Reliability Assessment of Wearable
EMG and IMU Sensor for Construction Activity
Recognition. Sensors 2020, 20, 5264.
https://doi.org/10.3390/520185264
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Nedostatky biomeftrickych systémov

» SU drahsie ako pouzitie fokenov (heslo, ID karta, ...).

» Pri problémoch s nasnimanim biometrickych dat systém nie je schopny
vyhodnofit autenticitu.

» Databdzy s biometrickymi datami mdzu byt ukradnute.
» Nie su bezchybné - kto je zodpovedny za chybu?

» Pri chorobe alebo zraneni je mnozstvo biometrickych znakov docasne
alebo frvalo poskodenych.



Spolahlivost, bezpecnost,

standardizacia

» Ako mdzeme zdielat ziskané data z réznych senzorov s réznymi
databdzami a systémami? Existuje Standardizdciae

» Ako sU biomeftrické data ukladané a prendsanée Je mbzné ich ukradnuf a
zneuzite — Sifrovanie, cancelable/revocable biometrics, blockchain®e

» Ako zabrdnit zneuzitiu biometrickych date spoofing -> liveness detection

» Ako je biometricky systém odolny vocCi hackerom?



Doplnujuce informdacie




Iné biometricke techniky

» Lahkd/jemna biometrika (Soft biometrics) - je to oblast biometrie, ktord skuma
menej komplexné charakteristiky anatomie ludskeho tela alebo aj spravania,
ktore mdézu doplnat tradicné biometrickeé znaky a pomd&ct potvrdit Ci vyvratit
identitu ako je napriklad: vyska postavy, hmotnost tela, vek, pohlavie,
etnikum, vaha, farba oci Ci pleti, jazvy, tetovania aj s ich umiestnenim na tele,
pritomnost zarastenej brady a jej tvar, okuliare, make-up/nalicenie (CI]
chemicky typ licenia), pouzité obleCenie (s pripadnou pachovou stopou),
prizvuk v hlase Cirecova vada, fyziologickeé vady a podobne.

» Multimodal biometrics — Multimoddliny systém vyuziva viacero senzorov /
algoritmov / vzoriek / jednotiek (pravé a lave oko, viac prstov, ...) / Cit, je
potrebné riesit fuziu vacsinou roznych vystupnych pravdepodobnosti |

» Biometrics in the Wild — Ddta ziskané vonku z velkych vzdialenosti, senzorov s
nizkym rozlisenim alebo bez spoluprdace subjektu znizuju schopnost
identifikovat osobu




