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Definicia biometriky

» Slovo biomeftria pochddza z gréckych slov bio Bio- zivot a metrikos
UeTPIKOG - merat.

» Vslovencine pouzivame pojem biomeftria na vednu oblast a biometrika na
charakteristiky zivych bytosti

» Biometricky systém je technologickd platforma, ktord pouziva informdcie o
Cloveku na jeho identifikaciu

» Biometrika sluzi na meranie a statistickd analyza unikatnych fyziologickych
a behaviordlinych charakteristik.



Aplikacie biometrickych systémov

>
>
>
>
>

bankoveé sluzby

hranicné konftroly

zdravotné elektronické sluzby
platobné termindly/sluzby

kontrola vstupu do objektu (firma, byt, gardz, telocvicna, zaujmovy Utvar,
atd.)

letiskové bezpecnostné sluzby

v

» kriminalistika a bezpelnostné zlozky



Aplikacie biometrickych systémov

>
>
>
>
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>
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forenzné systémy

automatizované systémy kontroly premavky (rychlostnd kontrola s fotkou)
lotériové termindly

vernostné systémy

knizniCné a skoliace systemy

Skoly

systémy na vzdialené preskusavanie/testovanie (Ci uz Skolské alebo
certifikacné)

mobilné telefony a pristup k Udajom v nich




/vysovanie zabezpecenia

s vyuzitim biometriky
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Biometrické znaky maju byt:

» Univerzdalne (universality) - teda, kazdy zdravy Clovek by mal dany znak
mat(ide hlavne o ich polohu na ludskom tele, kde samozrejme qj to ze
dany znak tam nie je predstavuje dolezitu informdciu - chybajuce
tetovanie, pripadne strata koncatiny &i prsta),

» rozliSitelné/unikatne(distinctiveness) - malo by byt mozné ngjst rozdiely v
danom znaku/charakteristike medzi roznymi osobami,

» trvalé/stdle(permanence) - znaky by sa nemali rychlo menit, pricom
samozrejme Urazmi a starnutim dochddza k ich zmendm,

» snimatelné(collectability) - znaky by malo byt mozné relativne jednoducho
meraf, snimaf - senzory by mali byt dostupné a jednoducho rozsiritelné.



Biometricky systém ma byt:

» Vykonnost/spolahlivost (performance) - ¢i dany biometricky znak je
relativne rychlo a jednoducho snimatelny, parametrizovany a porovnany s
ulozenou databdzou.

» Prijatelnost/akceptovanie(acceptability) - ako je (alebo by mohol byft)
dany systém akceptovany/prijaty pouzivatelmi, ¢i dany biometricky znak
nie je neprijemné a zdihavé zosnimat, &i sa budU pri pouzivani citit
komfortne a podobne.

» Neklamnost/nespochybnitelnost(circumvention) - systém by mal byt fazké
oklamat, Ci spochybnit identitu, ktoru prijal za pravu/autenticku.



/akladné pojmy

Genvuine - pravy, zndmy pouzivatel
Impostor — nepravy, nezndmy pouzivatel, podvodnik

Enroliment - zaradenie do databdzy, pridanie medzi zndmych — genuine
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Extrakcia priznakov (features) a tfrénovanie modelu/vzoru — extrakcia
vhodnych znakov zo ziskanych udajov a vytvorenie modelu Ci vzoru
(template) s ktorym je mozné jednoducho a rychlo dalsie znaky
porovnavat

» Porovndvanie ziskanych znakov s jednym (autentifikdcia/verifikdcia, 1:1)
alebo viacerymi (identifikacia, 1:N) modelmi/vzormi, existuje aj N:N
identifikacia - vysledkom je pocet zndmych a nezndmych identit z davu




Autentifikacia vs Identifikacia

» V biometrickych systémoch sa na autentifikdciu/verifikacia pouziva metdda
one2one (1:1) teda porovnhanie proklamovanej identity s identifou a jej
biometrickymi znakmi z databdzy. V tomto pripade nedochadza k porovnaniu
s modelmi/vzormi/znakmi inych pouzZivatelov, ¢o mbze viditelne urychlit
autentifikaCny proces v rozsiahlych databdzach. Autentifikdcia je overenie
proklamovanej identity a jej vysledkom je bindrne rozhodnutie prijatie alebo
zamietnutie vstupu na zdklade prahovej hodnoty skore/pravdepodobnosti.
Hodnoti sa pravdepodobnost chyby — EEE: Equal Error Rate — vysvetlime neskor.

» Identifikacia - oneZ2many (1:N), porovndvanim biometrickych znakov so
vietkymi zndmymi_modelmi/vzormi z databdzy. Nevyhoda: zdihavy proces a
nezarucCuje autenticitu uzivatela. Vyhodnocuje najpodobnej§Siv identitu s
nejakou pravdepodobnosfou — systém sa hodnoti podla presnosti (Accuracy)




Staticka vs Kontinudalna autentifikacio

» Staticka — overenie identity len pri vstupe do chrdneného

>

systému

Kontinudlna — biometrickd analyza bezi pocas celého ¢asu v
chrdnenom systéme a ked pravdepodobnost ze nejde o
pravéeho/genuine pouzivatela narastie nad urcity prah je
vyzvany na jednordzové dodatocné overenie identity. M&ze
byt sledovand tvar, hlas, pohyby mysou, dynamika pisanica
na kldvesnici a iné.
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Fyziologicke biometrické znaky

body odor - telesny pach ¢i véna, bakterialny odtlacok (forensic)

Tvar - fyzikdine ale aj termdlne emisie

Eye features asiris or retina — oko, duhovka alebo ocné pozadie (rohovka)
Tvar ucha, prstov, nohy, odltacok zubov, RTG

Odftlacok prsta (Fingerprints) a odtlacok dlane (Palmprints) — Strukfura koze
na prstoch, dlani, nohe (deti) — senzor existuje opticky, kapacitny,
ultrazvukovy, tlakovy, termalny, atd.

Palm/Finger vein — strukturna krvného riecistfa pod kozou — infra

Hand geometry — geometria ruky

Pory na koZi (Skin pores) a Zily na zapdasti/ruke (wrist/hand veins)

DNA

EKG c&i EEG(pomocou smart wearables — nositelné inteligentné zariadenia)

» zmena parametrov starnutim - vek, vyska, hlas, hmotnost, velkost chodidla,
Specidlne znaky (tetovania, jazvy, atd.)




Biological biometric sensors

» Body odor - stress related

» Facial & thermal emissions — camera (built-in) &
thermo camera (expensive)

» Eye features asiris or retina — cell phone built in
camera

» Fingerprints & Palmprints — external sensors for
higher EER (Equal Error Rate) — not accurate built
in portable scanners, (price for sensor on the
picture ~$130)




>

>

Biological biometric sensors

Palm vein - the composition of vein in the palm of the right
hand is a very accurate biometric feature (price ~ $400)

Hand geometry - the geometry of the hand and fingers is
the most widespread way of simple authentication when
checking entry to exclusive areas, usually after entering
your access code (~$2,000)

Skin pores & wrist/hand veins - these new technologies are
just in development and the sensors are not off-the-shelf
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Behavioralne biometrické znaky

I(—jlondvxﬁrrlifflsn signature — electronic pen with a special pad - rucny podpis (staticky, dynamicky,
yn. + tla

pupillary light reflex (PLR) — how the pupil change in different lightning conditions —
pupildrny/zrenicovy reflex na svetlo

Keystroke dynamics — kldvesovad dynamika — snimanie ¢asov z klavesnice, zvuk, EEG nadramok

Voiceprint — hlasovy odtlacok

Gait — chddza

Gesture — gesta, Lip motion — pohyby pier
Mouse movements — pohyby mysou

Pouzivanie mobilného telefonu: touch, accelerometer, gyroscope, magnetometer, proximity,
ambient lighting, gravity, pressure sensor, location, user activity, call data, SMS, app usage,
browser history, phone status, secondary cameraq, stylometry (txt analysis) (Eglitis, T., Guest, R. and Deravi,
F., 2020. Data Behind Mobile Behavioural Biometrics—a Survey. IET Biometrics.)

Inéze
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Error rates in biometric systems — binary

classificators for verification

Predicted/Actual class | Yes (Genuine) No (Impostor)

Yes TP — True Positive FP — False Positive

No FN — False Negative |TN — True Negative
False acceptance False rejection rate
rate (FAR; Miss FP (FRR; False alarm EN
probability) Falosné probability) = - :
prijatie/vpustenie= re?+ FFP TN + FEN

https://beso.tistory.com/5



https://beso.tistory.com/5

FAR (False acceptance rate) - percento falosne prijatych identit (do systému
bol vpusteny pouzivatel s faloSnou identitou - impostor /podvodnik), niekedy sa
oznacuje aj ako False Match Rate - FMR ¢i False Positive Rate - FPR (pozri
obrazok 2.1).

FRR (False rejection rate) - percento nespravne zamietnutych identit (pouziva-

telovi s pravou identitou (genuine) bol pristup zamietnuty), niekedy sa oznacuje

aj ako False Non-Match Rate - FNMR ¢i False Negative Rate - FNR.

FTD (Failure to Detect) + FTC (Failure to Capture) [6] - percento chybovosti
pri snahe detegovat (FTD) biometricky objekt (napriklad tvér, prst a podobne)
alebo spracovat zo ziskanej snimky/ziznamu (sample) vhodné parametre (FTC)

kvoli jej zlej kvalite, expozicii, Sumu, spine a podobne.

FTP (Failure to Process) + FTE (Failure to Enroll rate) - percento chybovosti pri
zaradeni do databazy - moze byt problém so ziskanim dat zo senzora (FTC), alebo
je napriklad dany biometricky znak pri zosnimani poskodeny (moze byt aj Spinou
na prstoch, zakrytou tvarou, atd.), alebo nie je dostatok vzoriek na zaradenie do
databazy (FTP), va¢sinou na zvySenie presnosti systému pozadujeme niekolko

uspesne ziskanych a kvalitnych vzoriek.

FTA (Failure to Acquire rate) - percento chybovosti pri ziskani dat v procese
verifikdcii/identifikdcie - opiat moze ist o problém pri ziskavani dat (senzor, bio-
metricky znak, kvalita, atd.) pripadne systémova chyba algoritmu ¢i modelu v
databaze ziskaného napriklad v invch podmienkach (svetelnych, akustickych, vlh-

kost, hmla, atd.).



Histogram vyskytu skore pri verifikacii

jedna z moznych prahovych hodnot

prave (genuine)

faloné (impostor) pokusy

pokusy

—

-

N i
chyba odmietnutia pravého chyba prijatia faloSného skore
false rejection - false negative false acceptance - false positive



EER

Aby sme dokazali porovnat rozne autentifikacné systémy (1:1), bez ohladu na to na
akn bezpecénost /prah je systém pri akceptécii identity nastaveny, bol zvoleny parameter
EER (Equal Error Rate) teda percento chybovosti systému v bode kedy FRR a FAR
st zhodné, ¢i inak povedané chybovost systému v bode kedy pravdepodobnost vpus-
tenia falosného (impostor) pouzivatela - podvodnika je rovnaka ako pravdepodobnost
nevpustenia pouzivatela s pravou identitou (genuine). Samozrejme systém pri svojom
chode moze mat inak nastavenu prahovii hodnotu a neznamena to ze pri systéme s
EER 5% ma pouzivatel automaticky ocakavat ze ho systém s 5% pravdepodobnostou
nevpusti. Administrator moze prah na akceptovanie identity nastavit tak, ze pravde-
podobnost nevpustenia bude len 1% ale samozrejme pravdepodobnost vpustenia cu-

dzej /nepravej identity sa zvysi na povedzme 8 ¢ 15%.



jedna z moznych prahovych hodnét

miera faloSneho prijatia (%)
FAR - False Acceptance Rate

miera faloSneho zamietnutia (%)
FRR - False Rejection Rate

r
prah
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Obr. 2.3 ROC krivka - operacna charakteristika binarneho klasifikatora
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Obr. 2.4 DET krivka - kompromis detekénej chyby



Error rates in biometric systems

» For authentication
purposes:. FRR, FAR, EER

» False rejection & False
acceptance rate
depends on threshold,
so for threshold when
FAR=FRR the error rate is
called Equal Error Rate

» Foridentification
purposes. Accuracy =
percentage of correctly
recognized person

Percentage of times a false reject (FRR)

and false accept (FAR)

FAR

FRR

EER

Treshold




Sensitivity

1-FRR

Error rates in biometric systems

1 - Specificity

FAR

» Receiver operating
characteristics (ROC)
curves provide critical
performance insights for
the evaluation of an

authenfication algorithm.
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Iné biometricke techniky

» Soff biometrics - Kombindcia viacerych rdznych anatomickych Ci
behaviordinych charakteristk od jedného pouzivatela moze zvysit
pravdepodobnost, ze sa zhoduje iba s jednym zndmym uzivatelom. Lahko
zistitelné charakteristiky (napr. gj zo zdravotnej dokumentdcie) sU zvyCajne
vaha, vyska, vek, farba oci, farba pleti, tetovanie, pritomnost fuzov / fuzov /
make-up / okuliare, etnickd prislusnost, tvary tvdre, nezvycajné znaky,
obleCenie atd.

» Multimodal biometrics — Multimoddalny systém vyuziva viacero senzorov /
algoritmoyv / vzoriek / jednotiek (pravé a lavé oko, viac prstov, ...) / Cf, je
pofrebné riesit fuziu roznych vystupnych pravdepodobnosti

» Biometricsin the Wild — Data ziskané vonku z velkych vzdialenosti, senzorov s

nizkym rozlisenim alebo bez spoluprdce subjektu znizuju schopnost
identifikovat osobu




Nedostatky biomeftrickych systémov

» SU drahsie ako pouzitie fokenov (heslo, ID karta, ...).

» Pri problémoch s nasnimanim biometrickych dat systém nie je schopny
vyhodnofit autenticitu.

» Databdzy s biometrickymi datami mdzu byt ukradnute.
» Nie su bezchybné - kto je zodpovedny za chybu?

» Pri chorobe alebo zraneni je mnozstvo biometrickych znakov docasne
alebo frvalo poskodenych.



Spolahlivost, bezpecnost,

standardizacia

» Ako mdzeme zdielat ziskané data z réznych senzorov s réznymi
databdzami a systémami? Existuje Standardizdciae

» Ako sU biomeftrické data ukladané a prendsanée Je mbzné ich ukradnuf a
zneuzite — Sifrovanie, cancelable/revocable biometrics, blockchain®e

» Ako zabrdnit zneuzitiu biometrickych date spoofing -> liveness detection

» Ako je biometricky systém odolny vocCi hackerom?
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