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9 Sifrovanie TV vysielania a podmieneny pristup

Rozsah vol'ne dostupnych programov poskytovanych analogovym TV vysielanim
cez kabel alebo satelit je trvalo klesajuci, zaroven ako tento pocet klesa, je takmer isté,
Ze rozsiahle mnozstvo digitalnych TV programov bude platenymi (pay-TV) sluZzbami,
za ucelom zisku. Vysoké investicie vyzaduju spustenie tychto sluzieb tak rychlo ako je
to mozné. Formy fakturacie budu ovela viac diverzifikované (bezny poplatok, pay per
view — plat’ za ¢o pozeras, near video on demand — blizke video na poZiadanie) ako ich
pozname dnes, stane sa l'ahSie dostupna vysokd bitova rychlost’ systému a ,,spitny

kanal“ (k vysielatel'ovi alebo banke) poskytovany modemom.

DVB Standard predstavuje prenos pristupovych riadiacich dat (access control data)
prenasanych podmienenou pristupovou tabulkou (CAT - conditional access table)
a d’alSimi privatnymi datovymi paketami indikovanymi programovou mapovou
tabulkou (PMT - program map table). Standard taktieZ definuje spolo¢ny kodovaci
algoritmus (CSA - common scrambling algorithm) pri ktorom dohoda medzi cenou a
komplexnost'ou bola vybrata tak, aby piratstvo mohlo byt potlacené na primerane dlhu

dobu (rovnaku ako je predpokladana Zivotnost’ systému).

Podmieneny pristup (CA - conditional access) sam o sebe nie je definovanym
Standardom, lebo vicSina operatorov nechce spolo¢ny systém, kazdy si starostlivo
chrani svoj vlastny systém pre obidva komercné (manazment predplatitel’skej databazy)
a bezpeCnostné dovody (viac otvoreny system, skor pravdepodobnejSie je jeho
rychlejSie cracknutie). Avsak, za ucelom vyvarovania sa problému predplatitela, ktory
si Zela pristup do sieti vyuZitim odliSnych systémov podmieneného pristupu
(conditional access systems) majiceho mnozstvo boxov (jeden set-top box pre siet),
DVB Standard predstavuje nasledujlice dve moZnosti:

1) Simulcrypt. Tato technika, vyzaduje dohodu medzi sietami vyuzivajicimi odlisné
systémy podmieneného pristupu, ale rovnaky kodovaci algoritmus (napriklad, CSA
z DVB), umozZiujuci pristup k danej sluzbe, alebo programu, niektorym zo
systémov podmieneného pristupu, ktoré st sucastou dohody. V tomto pripade,
transportny multiplex bude musiet prenasat’ pakety podmieneného pristupu pre
kazdy zo systémov, ktory méze byt pouzity pre pristup k tomuto programu.

2) Multicrypt. V tomto pripade, vSetky funkcie vyZzadované pre podmieneny pristup a
dekddovanie su obsiahnuté vo vymennom module v PCMCIA forme, ktory je
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vloZzeny do cesty dat transportného toku. Toto je urobené prostrednictvom
Standardizovaného rozhrania (common interface - spolo¢né rozhranie, DVB-CI),
ktoré zéaroven zahriiuje procesorovi zbernicu pre vymenu informacii medzi
modulom a set-top boxom. Set-top box mdze mat’ viac nez jeden DVB-CI slot, k
umozneniu spojenia s mnohymi podmienenymi pristupovymi modulmi. Pre kazdy
odlisny podmieneny pristup a/alebo pozadovany kédovaci systém, pouzivatel’ moze
pripojit’ modul vSeobecne obsahujici rozhranie pre inteligentnt kartu (smart card

interface) a vhodny dekoder.

Multicrypt pristup ma vyhodu v tom, Ze nevyzaduje zmluvy medzi sietami, avSak
je viac nakladnejsi na implementaciu (cena pripojok, umiestnenie modulov, atd’.). DVB-
CI pripojka moZze byt taktiez pouzitd na iné ucely (napriklad prenos dat). Iba buducnost’

nam povie, ktora z tychto moznosti sa uplatni v praxi a ako bude vyuzita.

9.1 Principy Sifrovacieho systému v DVB Standarde

Dana vel'mi delikatna podstata tejto Casti Standardu, je zrozumitelné len preto, ze
su dostupné vel'mi vSeobecné principy; implementacné detaily su dostupné len pre

sietovych operatorov a vyrobcov zariadeni pod dévernymi zmluvami.

Sifrovaci algoritmus predpoklada odolnost’ vo¢i utokom od hackerov na tak dlho
ako bude mozné poskladat’ Sifru s dvomi vrstvami (Urovilami), kazdii zmenSovanim

slabin z d’alSich:

e Dblokova vrstva vyuZivajica bloky 8 bajtov (reverzny Sifrovy blok zretazeného

maodu),

e streamova (tokova) vrstva (pseudo-ndhodny bajtovy generéator).

Sifrovaci algoritmus pouziva dve riadiace slova (parne a neparne) striedajlice sa s
frekvenciou poradia vzniku 2 s za ucelom urobenia piratskej prace viac obtiaznejSej.
Jedno z dvoch zakddovanych riadiacich slov je prenasané v subjektivnych riadiacich
spravach (ECM - entitlement control messages) poc¢as periody zatial ¢o druhé sa
pouziva, rovnako sa riadiace slova zapiSu docasne do registrov dekddovacieho
zariadenia. Je tu taktiez predvolené (vychodzie) riadiace slovo (ktoré moze byt pouzité

na volny pristup ku kodovanému prenosu) ale to je mélo dolezité.
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DVB standard predvida moznost' Sifrovania na dvoch roéznych trovniach
(transportna Uroven a PES troven), ktoré nemozu byt’ pouzité simultanne.
9.2 Sifrovanie na transportnej Grovni

Transportna (prenosova) paketova hlavicka zahriiuje 2-bitové pole nazyvané
Htransportné Sifrovacie priznaky. Tieto bity st vyuZité na indikdciu ¢i transportny

paket je Sifrovany a s ktorym riadiacim slovom, podl'a Tab. 9.1.

Tab. 9.1Vyznam transportnych_Sifrovacich_priznakovych bitov

TRANSPORTNE_SIFROVACIE_PRIZNAKY VYZNAM
00 Bez Sifrovania
01 Sifrovanie s PREDVOLENYM
riadiacim slovom
10 Sifrovanie s PARNYM riadiacim
slovom
11 Sifrovanie s NEPARNYM

riadiacim slovom

Sifrovanie na transportnej urovni je vykonané po multiplexingu celej uZitodnej
informécie transportného paketu, PES na vstupe multiplexera sa nachadza ,,mimo
nebezpecia.” Pretoze transportny paket moze obsahovat' iba data prichadzajice z
jedného PES, je z toho dovodu mozné Sifrovat’ na transportnej urovni vsetko alebo iba

cast’ z PES tvoriacej Cast’ z programu multiplexu.

9.3 Sifrovanie na PES Urovni

V tomto pripade, Sifrovanie obvykle zabera miesto pri zdroji pred multiplexingom
a jeho pritomnost’ a riadiace slovo st indikované 2-bitovym PES_Sifrovacim_riadenim
(PES_scrambling_control) v PES paketovej hlavicke. Tab. 9.2 zobrazuje mozné volby.

Nasledujuce obmedzenia sa tykaju Sifrovania na PES urovni:

e hlavicka sama o sebe, samozrejme, nie je Sifrovand; deSifrovacie zariadenie
pozna kde sa ma zacat’ desifrovanie vdaka informécii obsiahnutej v dielci pol'a
PES hlavitky (PES header) akde sa ma zastavit vdaka paketovej dizke
(packet length) pola;
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e Sifrovanic by malo byt aplikované na 184-bajtové casti aiba posledny

transportny paket méze obsahovat’ adaptacné pole;

e PES paketova hlavicka by nemala presiahnut’ 184 bajtov, aby sa zmestila do

jedného transportného paketu;

e Vychodzie Sifrovacie slovo nie je pripustne v Sifrovani na PES Urovni.

Tab. 9.2 Vyznam PES Sifrovacich_riadiacich bitov

PES_RIADENIE_SIFROVANIA VYZNAM
00 Bez Sifrovania
01 Bez Sifrovania
10 Sifrovanie s PARNYM riadiacim slovom
11 Sifrovanie s NEPARNYM riadiacim
slovom

9.4 Mechanizmy podmieneného pristupu (CA - Conditional

Access)

Informéacia potrebna pre deSifrovanie je prendSana v Specifickych podmienenych
pristupovych spravach (CAM - conditional access messages), ktoré si dvoch typov:
subjektivne riadiace spravy (ECM - entitlement control messages) a subjektivne
manazovacie spravy (EMM - entitlement management messages). Tieto spravy s

generované z troch réznych typov vstupnych dat:
e riadiace_slovo (control_word), ktoré je pouZzité k inicializacii deSifrovacej
sekvencie;
e servisny kluc (service key), pouzity k zaSifrovaniu riadiaceho slova pre skupinu
jedného alebo viacerych pouzivatelov;

e pouzivatelsky kluc (user key), pouzity k zaSifrovaniu servisné¢ho kl'aca.

ECM su funkciou riadiaceho_slova (control_word) a servisného kluca
(service_key) a st prenasané priblizne kazdé 2 s. EMM su funkciou servisného klic¢a
(service_key) a pouzivatel'ského kl'uc¢a (user key) a su prenasané priblizne kazdych 10

s. Proces generovania ECM a EMM je objasneny na Obr. 9.11.
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Pouzivatel'sky_klu¢ Servisny_klu¢

ECM

Riadiace_slovda —0 maA—5 Sifrovanie

EMM

Obr. 9.1 Schematicka ilustracia ECM a EMM generaénych procesov
V set-top boxe, princip deSifrovania pozostava zo ziskania servisného kluca
(service_key) z EMM a pouzivatel'ského kli¢a (user key), obsiahnutého napriklad
Vv inteligentnej karte (smart card). Servisny kl'a¢ (service key) je ndsledne pouzity k
desifrovaniu ECM za Ucelom ziskania riadiaceho_slova (control word) umoznujiceho
inicializaciu deSifrovacieho zariadenia. Obr. 9.2 vykresl'uje schematicky proces pre

ziskavanie riadiacich_slov (control_words) z ECM a EMM.

—— RIADIACE_SLOVA

ECM = DeSifrovanie
RIADIACE_SLOVO

DeSifrovanie

EMM SERVISNY_KLUC

v

EMM POUZIVATELSKY_KLUC

Y

POUZIVATELSKY_KLUC

(Inteligentna karta)

Obr. 9.2 Princip deSifrovania riadiacich slov z ECM a EMM

Desifrovanie:

riadiace_slovo = f (ECM, servisny kI'uc)
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servisny kl'a¢ = f (EMM, pouzivatel'sky kIGc)
Obr. 9.3 objasniuje proces smerujuci k najdeniu ECM a EMM potrebnych k

desifrovaniu dané¢ho programu (tu je to program ¢. 3):

1) programova aloka¢na tabul’ka (PAT - program allocation table), vybudovana zo
sekcii v paketoch s PID = 0x0000, indikuje PID (M) z paketov prenaSajucich
programové mapové tabul’kové (PMT - program map table) sekcie;

2) PMT indikuje, okrem PID paketov, prenaSanie video a audio PES-ov a PCR, PID
paketov prenasajucich ECM;

3) tabulka podmieneného pristupu (CAT - conditional access table), vybudovana zo
sekcii v paketoch s PID = 0x0001, indikuje ktoré pakety preniesli EMM pre jeden
(alebo viacero) pristupovy(ch) riadiaci(ch) systém(ov) (access control system)(s);

4) z tejto informéacie apouzivatel'ského klIai¢a (user_key) obsiahnutého na
inteligentnej karte (smart card), deSifrovaci systém moze vypocitat’ riadiace slovo
(control word) potrebné k deSifrovaniu dalSej série paketov (PES alebo

transportnych v zavislosti na Sifrovacom mode).

PAT

sekcie
PMT
sekcie
PID M
Audio
Video
_ PID { Eom
7 L |Pcr
S
f \
| .
franspe ['pip 0 [Video 3] PID M |Aud|o 3| PD1 |V|de0 3|EMM-1 [EMM-2 [ECM-3 |

L

CA -
CAT system 1 EMM 1 referencia
sekcie CA - o

systém 2 |EMM-2 referencia

Obr. 9.3Proces pri ktorom st najdené ECM a EMM v transportnom toku

Vyssie opisany proces je vskutku velmi schematicky; podpora obsahujica

pouzivatel'sky kIa¢ (user key) a redlnu implementdciu systému sa moze menit’ od
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jedného operatora k druhému. Detaily tychto systémov sU samozrejme, nie verejnou

doménou, avsak ich principy st podobné.

9.5 Zakladné systémy podmieneného pristupu

Tab. 9.3 ukazuje hlavné systémy podmieneného pristupu (conditional access
systems) pouzivané Eurdpskymi digitalnymi platenymi TV poskytovatel'mi sluzieb.

Mnozstvo tychto systémov vyuZziva DVB-CSA Sifrovaci Standard Specifikovany v
DVB. Prijima¢ ma interny dekodér riadeny zabudovanym softvérom podmieneného
pristupu, ktory vypocitava deSifrovacie riadiace slovda ECM sprav a klucov
obsiahnutych na predplatitel'skej inteligentnej karte (smart card) s platnymi
pristupovymi pravami obnovovanymi EMM.

Systémy umoziiujice sluzbu ,,plat-za-Co-pozerds* (pay-per-view) maji casto
druhy slot pre ¢itacku karty pre bankovu kartu ako aj modem k objednavke programov
ako aj k platbdm z bankového uctu.

Tab. 9.3 Hlavné podmienené pristupové systémy

SYSTEM POVOD POSKYTOVATELIA
SLUZIEB (PRIKLADY)
Betacrypt Betasearch (zastaraly) Premiere World, German
cable
Conax Conax AS (Norsko) Scandinavian operators
CryptoWorks Philips Viacom, MTV Networks
IrDETO Nethold Multichoice
Mediaguard 1 & 2 SECA (momentalne Canal+, Canal Satellite,
Kudelski S.A.) TopUp TV
Nagravision 1 & 2 Kudelski S.S. Dish Network, Premiere,
German cable
Viaccess 1 & 2 France Telecom TPS, AB-Sat, SSR/SRG,
Noos
Videoguard/ICAM News Datacom (NDS) BskyB, Sky Italia
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