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9 Šifrovanie TV vysielania a podmienený prístup

té, 

že rozsiahle množstvo digitálnych TV programov bude platenými (pay-TV) službami, 

view – – blízke video na požiadanie) ako ich 

DVB štandard predstavuje prenos prístupových riadiacich dát (access control data) 

CAT - conditional access table) 

a

PMT - program map table). Štandard taktiež def

algoritmus (CSA - common scrambling algorithm) pri ktorom dohoda medzi cenou a 

Podmienený prístup (CA - conditional access) sám o sebe nie je definovaným 

tvorený systém, skôr pravdepodobnejšie je jeho 

si želá prístup do sieti využitím odlišných systémov podmieneného prístupu 

(conditional access systems) majúceho množstvo boxov (jeden set-

DVB štandard predstavuje nasledujúce dve možnosti:

1) Simulcrypt.

systémy podmieneného prístupu, ale rovnaký kódovací algoritmus (napríklad, CSA 

z DVB), umož danej službe, alebo programu, niektorým zo 

tomto prípade, 

prístup k tomuto programu.

2) Multicrypt. V tomto prípade, všetky funkcie vyžadované pre podmienený prístup a 

dekódovanie sú obsiahnuté vo výmennom module v PCMCIA forme, ktorý je 
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vložený do cesty dát transportného toku. Toto je urobené prostredníctvom 

štandardizovaného rozhrania (common interface - DVB-CI), 

modulom a set-top boxom. Set- -CI slot, k 

umožneniu spojenia s mnohými podmienenými prístupovými modulmi. Pre každý 

interface) a vhodný dekóder.

Multicrypt prístup má výhodu v

-

nám povie, ktorá z týchto možností sa uplatní v praxi a ako bude využitá.

9.1 Princípy šifrovacieho systému v DVB štandarde

ých operátorov a výrobcov zariadení pod dôvernými zmluvami.

bloková vrstva využíva

módu),

streamová (toková) vrstva (pseudo-náhodný bajtový generátor).

Šifrovací algoritmus používa dve riadiace slova (párne a nepárne) striedajúce sa s 

a pirátskej práce viac obtiažnejšej. 

Jedno z dvoch zakódovaných riadiacich slov je prenášané v subjektívnych riadiacich 

správach (ECM -

strov dekódovacieho 

223



(transportná úr

9.2 Šifrovanie na transportnej úrovni

-bitové pole nazývané 

paket je šifrovaný a Tab. 9.1.

Tab. 9.1Význam transportných_šifrovacích_príznakových bitov

TRANSPORTNÉ_ŠIFROVACIE_PRÍZNAKY VÝZNAM

00 Bez šifrovania

01 Šifrovanie s PREDVOLENÝM 
riadiacim slovom

10 Šifrovanie s PÁRNYM riadiacim 
slovom

11 Šifrovanie s NEPÁRNYM 
riadiacim slovom

informácie transportného paketu, PES na vstupe multiplexera sa nachádza „mimo 

jedného PES, je z

9.3 Šifrovanie na PES úrovni

V tomto prípade, šifrovanie obvykle zaberá miesto pri zdroji pred multiplexingom 

riadiace slovo sú indikované 2-bitovým PES_šifrovacím_riadením 

Tab. 9.2

Nasledujúce obmedzenia sa týkajú šifrovania na PES úrovni:
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- iba posledný 

jedného transportného paketu;

Východzie šifrovacie slovo nie je prípustné v šifrovaní na PES úrovni.

Tab. 9.2 Význam PES_šifrovacích_riadiacich bitov

PES_RIADENIE_ŠIFROVANIA VÝZNAM

00 Bez šifrovania

01 Bez šifrovania

10 Šifrovanie s PÁRNYM riadiacim slovom

11 Šifrovanie s NEPÁRNYM riadiacim 
slovom

9.4 Mechanizmy podmieneného prístupu (CA - Conditional 
Access)

Informácia potrebná pre dešifrovanie je prenášaná v špecifických podmienených 

prístupových správach (CAM - conditional access messages), ktoré sú dvoch typov: 

subjektívne riadiace správy (ECM - entitlement control messages) a subjektívne 

manažovacie správy (EMM - entitlement management messages). Tieto správy sú 

generované z troch rôznych typov vstupných dát:

riadiace_slovo (control_word), ktoré je použité k inicializácií dešifrovacej

sekvencie;

, použitý k zašifrovaniu riadiaceho slova pre skupinu 

ECM sú funkciou riadiaceho_slova (control_word) a se

(service_key) a

(service_key) a

s. Proces generovania ECM a EMM je objasnený na Obr. 9.11.
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Riadiace_slová

ECM

EMM

Šifrovanie

Obr. 9.1 Schematická ilustrácia ECM a

V set-

(service_key) z EMM a príklad 

v

inicializáciu dešifrovacieho zariadenia. Obr. 9.2 vykre

získavanie riadiacích_slov (control_words) z ECM a EMM.

Dešifrovanie
RIADIACE_SLOVO

Dešifrovanie 

(Inteligentná karta)

ECM

EMM

RIADIACE_SLOVÁ

EMM

Obr. 9.2 Princíp dešifrovania riadiacich slov z ECM a EMM

Dešifrovanie:
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Obr. 9.3

1) PAT - program allocation table), vybudovaná zo 

sekcii v paketoch s PID = 0×0000, indikuje PID (M) z paketov prenášajúcich 

PMT - program map table) sekcie;

2) PMT indikuje, okrem PID paketov, prenášanie video a audio PES-ov a PCR, PID 

paketov prenášajúcich ECM;

3) upu (CAT - conditional access table), vybudovaná zo 

sekcii v paketoch s PID = 0×0001, indikuje ktoré pakety preniesli EMM pre jeden 

(alebo viacero) prístupový(ch) riadiaci(ch) systém(ov) (access control system)(s);

4) z tejto informácie a a (user_key) obsiahnutého na 

transportných v závislosti na šifrovacom móde).

PAT
sekcie

PMT
sekcie

Prog 3

Prog 3

PID M

PID

Audio
Video
ECM
PCR

Transportný
tok PID 0 Video 3 PID M Audio 3 PID 1 Video 3 EMM-1 EMM-2 ECM-3

CAT
sekcie

CA - 
systém 1

CA - 
systém 2

EMM-1 referencia

EMM-2 referencia

Obr. 9.3Proces pri ktorom sú nájdené ECM a EMM v transportnom toku
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jedného operátora k druhému. Detaily týchto systémov sú samozrejme, nie verejnou 

doménou, avšak ich princípy sú podobné.

9.5 Základné systémy podmieneného prístupu

Tab. 9.3 ukazuje hlavné systémy podmieneného prístupu (conditional access 

systems) používané Európ

Množstvo týchto systémov využíva DVB-CSA šifrovací štandard špecifikovaný v 

platnými 

prístupovými právami obnovovanými EMM.

-za- -pozeráš“ (pay-per-

artu ako aj modem k objednávke programov 

ako aj k platbám z

Tab. 9.3Hlavné podmienené prístupové systémy

SYSTÉM PÔVOD POSKYTOVATELIA 
SLUŽIEB (PRÍKLADY)

Betacrypt Betasearch (zastaralý) Premiere World, German 
cable

Conax Conax AS (Nórsko) Scandinavian operators

CryptoWorks Philips Viacom, MTV Networks

IrDETO Nethold Multichoice

Mediaguard 1 & 2 SECA (momentálne 
Kudelski S.A.)

Canal+, Canal Satellite, 
Top Up TV

Nagravision 1 & 2 Kudelski S.S. Dish Network, Premiere, 
German cable

Viaccess 1 & 2 France Telecom TPS, AB-Sat, SSR/SRG, 
Noos

Videoguard/ICAM News Datacom (NDS) BskyB, Sky Italia
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