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Shrnuti

o Protokoly standardu GSM jsou znamy i dobre popsany
o GSM Sifry A5/1 a A5/2 jsou jiz prolomeny

 Vyvoj jde kupredu
-komunikacni- moznosti v telekomunikacnich a datovych siti-ch
-technologie a metody- odposlechtl na komunikacnich kanalech GSM

- a se zpozdéni-m i

-technologie odhalovani a lokalizace takovychto odposlechl



? otazky ?

Je nebezpecdi nelegalniho odposlechu realné?

Je nutné zarizeni snadno dostupné ?

Lze se proti jeho nasazeni branit?

Jak?



Vyskyt v CR — vyjadreni autorit
Tomas Almer, Feditel Utvaru zvldstnich ¢innosti PCR

o,,Pri své Cinnosti narazime nahodou na zarizeni podobna Agate"
o CT 14.5.2012
http://www.ceskatelevize.cz/ivysilani/10101491767-studio-ct24/212411058260514

o,Na Agatu narazeji policisté v terénu, kdyz odposlouchavaji
podezrelé béhem vysetfovani. Naposledy v hlavnim meéste, ale
mist, kde se zafizeni pouziva, je po republice vice. Myslim, Ze se
nespletu, kdyz reknu, ze Cetnost se zvysuje."

> CT 15.8.2012

http://www.ceskatelevize.cz/ct24/domaci/192240-odposlouchavat-mobil-je-s-agatou-
snadne-jeji-porizeni-vyjde-na-miliony/
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Obrana proti odposlechu

Sifrovaci telefony

> Musi je pouzivat i Vasi partneri a vyzaduji kazen a trpélivost
- Peer-to-Peer zarizeni jsou bezpecna

o Zasifrované sité jsou zranitelné DoS Utokem na servery
Pouziti terestrickych linek

- Ano, ale pri dnesnich zvyklostech jejich pouziti vyZzaduje velkou kazen
od uzivatell

- Nebyvaji vSude dostupné
> Jsou stejné zranitelné jako mobilni

Bézné prohlidky kancelari — zcela neucinné
Detekce

- poskytne voditko o nezakonné aktivité protivnika
- dilezita vyhoda I!!



MAN IN THE MIDDLE

e Princip znamy jiz vice jak 200 let, poprvé pouzit s vynalezem
telegrafu.

e Podstata

- snaha utocnika odposlouchavat komunikaci mezi ucastniky tak, ze se
stane aktivnim prostrednikem

 \yuziva zranitelnosti vSech systémd, které ovéruji identitu
koncovych uzll pouze ve sméru uzivatel - sit’

e MIM je obvykle detekovatelny pomoci pozice, ktera se neshoduje
s predpokladanou pozici.
o v pripadé telegrafu i mobilni sité
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Priprava semiaktivniho odposlechu
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Stav pri semiaktivhim odposlechu
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Nahled z dohledového centra GSM sité
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Detekce pomoci detektoru — méreni
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Detekce pomoci detektoru — vyhodnoceni
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Nahled z dohledového centra — klon je
regulérnim mobilnim zarizenim

o V oblasti pokryte signalem UMTS je nasazen jammer malého
vykonu
- Ten prinuti cilovy telefon MS prejit od pasma GSM.

e Z pohledu dohledového centra nedojde k masovému vypadku na
UMTS siti.
« Radiovy klon telefonu se objevi ve VLR rliznych MSC.
- Analyza tak obrovského mnozstvi dat je v realném Case nemozna
o Kritérium stanoveni vzdalenosti mezi BTS na jejichz VLR je telefon
registrovan, je v praxi nepouzitelné.

o Hypoteticky je mozno nasazeni urcit z vypisu telekomunikacniho
provozu MS, kde dojde k neoCekavaneé zmené bunky pri nasazeni
odposlechu na MS, aniz by zarizeni MS zménilo polohu.




Aplikace a jeji funkce

 Hlavni funkce — schopnost detekce BTS na vSech GSM kanalech

e Princip
1. Mapovani GSM prostredi
- sken vSech kanall a hledani bunék pfislusnych BTS
2. Zjisténi TA na nalezenych BTS

3. Porovnani nalezeného stavu se skutecnosti a zjisteni odchylek

- mezi oCekavanou pozici buriky BTS, vypoctenou vzdalenosti a zmérenym
TA

- Dojde-li k rozporu = systém rozesSle upozornéeni

- Je-li podezreni na pritomnost ucastnika, je mozno mobilni jednotku
instalovat do libovolného automobilu s 12 V napajenim a provest
triangulaci k zjisténi priblizné polohy ucastnika.

e Systém je na trhu pod komercnim nazvem AIDA.



Aplikace — procesni schema




Aplikace
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Prakticka ukazka
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