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Uvop

Tato bakalarska praca na tému ,Prenos multimédii v MPLS siti“ obsahom svojho
zadania inklinuje k technolégii MPLS ajej nadstavbu - Traffic Engineering v MPLS
(taktieZ oznacované ako MPLS-TE).

V tvodnych stranach predstavuje technolégiu MPLS, zarad'uje ju medzi ostatné
prepinacie mechanizmy WAN sieti, porovnava ju s nimi a poukazuje na jej prednostné
a vyhodné vlastnosti.

Dasia ¢ast prace skiima, ako vyplyva aj zjej zadania, samotnt technolégiu
MPLS, prvky jej domény, prepinacie mechanizmy aich Cinnost. Navdzuje na to
kapitolou ohl'adom smerovania paketov v MPLS, kde je déraz kladeny na porovnanie
so smerovanim v tradi¢nej IP sieti. Sekciu uzatvara rozoberanim informac¢nych baz,
na ich zaklade je samotné smerovanie a prepinanie v MPLS vykonavané.

Druha sat prace je venovana QoS, kde pohladom na zadané Styri typy
premavky ich hodnoti z hl'adiska poZiadaviek na sluzbu.

Tretou Kkapitolou teoretickej casti praca pojednava vSeobecne o téme
smerovania a riadenia premavky v transportnych sietach, menuje a hodnoti meto6dy
Traffic Engineeringu.

Nakolko zadanie sa opiera primarne o MPLS, Stvrta teoreticka sekcia je

venovana spdsobom, akymi je mozné riadit a smerovat premavku v MPLS doméne.

Prakticka Cast' bakalarskej prace si kladie za ciel’ vytvorit dostato¢ne velku
MPLS doménu, na ktorej bude mozné praktizovat Traffic Engineering, a tak datove
toky Styroch réznych typov posielat roznymi trasami.

Praca ajej vypracovanie je orientované na Traffic Engineering, policy-based
routing nad mechanizmom MPLS. Pokial pouZiva ndastroje QoS, ako su
matchnig, marking a rezervacia pasma, tak maximalne len v ich v zakladnom rozsahu,
a to konkrétne pre nutné potreby Traffic Engineeringu. Rovnako zadané Styri druhy
premavky su chapané viac-menej ako Styri rovnaké datové toky a praca si nekladie za
ciel' v praktickej casti im vyslovene poskytknut najlepSie zaobchadzanie s ohladom
na potrebnu kvalitu sluzieb, nakol'ko praca ajej povaha je orientovana primarne
smerom k routingu a nie QoS.

Gro prakticého rieSenia zadania bude konfiguracia na experimentalne;j sieti,
kde sa implementuje smerovaci protokol, samotny mechanizmus MPLS a jeho obdobu
pre Traffic Engineering ako naslednd nadstavba pre pokrocilé riadenie datovej
prevadzky v sieti.

Samotnd téma praktického zadania je pomerne rozsiahla, obsahuje

zuzitkovanie vedomosti na drovni pokrocilého smerovania (link-state smerovaci
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protokol, redistribucia smerovacich tabuliek, smerovanie na zaklade pravidiel),
zékladné QoS (znacovanie, manazment $irky pasma). Dalej zadanie témy vyzaduje
kapitolu o MPLS, anajmd nadstavba Traffic Engineering ako jej kompletna

podkapitola.
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1. MPLS - MULTIPROTOCOL LABEL SWITCHING

1.1. MPLS ako nasledovnik vo WAN prostredi

WAN siete maju v ramci svojho vyvinu za sebou uz niekol'ko generéacii technoldgii.
Ako posledny mil'nik bol komplex mechanizmov Asynchronou Transfer Mode (ATM).
Velké ocakavania od (na dant dobu) pokrokovej technologie ATM pre nasadzovanie
do modernych prenosovych sieti sa Zial' nenaplnili [1], i preto priemyselny trh zacal
hl'adat’ alternativne rieSenia, pouceny z tazkopadneho dspechu ATM.

MPLS vzniklo postupnym vyvojom pokusit sa preklenit obmedzenia
doterajsich prepinacich WAN mechanizmov, ato su problematicka Skalovatelnost
a komplikovana spravovatelnost vo vacSich sietach, pripadne i Multicastové
vysielanie. Tato technolégia prepinania vo WAN prostredi sa stala Standardom [ETF.
Jej predchodcom bol proprietarny mechanizmus tag switching [2] firmy Cisco
Systems, Inc. zktorej MPLS priamo vychadza. Oba sa daju oznacit ako prepinacie
mechanizmy v datovej sieti pracujuce medzi druhou a tretou vrstvou referen¢ného
modelu ISO OSI podl'a pozicie, kam sa MPLS hlavicka umiestni.

MPLS stalo Standardom IETF zaciatkom roku 2001 [3]. Od tohto datumu presla
technolégia markantnym vyvojom a bola rozSirena o mnohé nadstavby, ako Virtual
Private Network (VPN), Quality of Service (QoS), Traffic Engineering (TE),
oznacované ako MPLS VPN, MPLS QoS, resp. MPLS-TE.



1.1.1. PREDNOSTNE VLASTNOSTI MPLS
Technolégia Multiprotocol Label Switching ma vporovnani s tradi¢nymi

technologiami WAN sieti mnoZstvo vyhod. Pod pojmom ,tradi¢né technologie WAN
sieti sa myslia tieto paketové siete prechadzajice MPLS, a sice:
= X.25

» Frame Relay

= ATM

Tak isto bude porovnavana s IP sietou.

Dostupnost’
MPLS pontka virtualnu plnu priamu dostupnost! medzi vSetkymi koncovymi sietami

zakaznika. Obmedzenim pri tradi¢nych technolégidch bola nutnost’ si prenajimat
privatne virtudlne okruhy (PVC), ich mnoZstvo je dané Reedovym zakonom [4]:

okruhov = N(N-1)

(1)

kde N je pocet koncovych sieti. Pre zabezpecovanie plnej priamej dostupnosti
pouzitim tradi¢nych technologii WAN sieti je nutné vytvarat Full-Mesh topologie

z PVC. To vSak naraZa na nasledujtci krok.

Skalovatel'nost
Jednym z hlavnych obmedzeni je Skalovatelnost - koncovy zakaznik bol nuteny

prenajimat’ si mnozstvo PVC za dcelom dosiahnutia Full-Mesh topoldgie, a teda aj
plnej priamej dostupnosti znazornené na Obr. 1: Full-Mesh topolégia. S poftom
potrebnych PVC rastla imerne aj cena, ¢o pri vySSom pocte koncovych sieti sa Full-
Mesh prevedenie javilo ako nevhodné. Pre tieto pripady sa zavadzali iné topologie
pouzitia, ako su Partial-Mesh, ¢i najekonomickejSia varianta Hub-and-Spoke (Obr. 2:
Hub-and-Spoke topoldgia). Ich nasadenie ma vSak isté uskalia z toho vyplyvajuce,
a sice nadbyto¢né preskoky pre premavku aod toho sa aj odvijajuce rastice

oneskorenie datového prenosu s nutnym poctom preskokov.

1 plna priama dostupnost - dostupnost, pri ktorej méZu komunikovat' akékol'vek dve stanoviska skrz
datovd WAN siet' priamo, bez nutnosti pouzitia d'al$ich stanovisk ako medzi-preskokov na ceste dat ;
prepojenie ,kazdy s kazdym*
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Obr. 2: Hub-and-Spoke topoldgia

Taktiez Skalovatelnost pri dodrzani ,kazdy-s-kazdym“ stazuje pocet vztahov
(adjacency) v smerovani ako vnutri transportnej siete, tak i mimo nejZ.

Siet' MPLS sa $kaluje jednoducho ako akakol'vek beZna IP siet. Z toho vyplyva
jednoduchost rastu a rozvoja, ktora mnohokrat bola obmedzujuica pri starSich WAN

technoloégiach. S tym priamo suvisi aj nasledujuca vlastnost.

Jednoducha spravovatel'nost
Jedna sa predovsSetkym o narocnost’ udrziavatelnosti a spravy domény datove;j siete.

RozSirovanie siete zakaznika o jednu dalSiu koncovu siet zhladiska smerovania

2 mimo nej - mysli sa tym smerovanie v ramci koncovych sieti zakaznika
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znamenalo v praxi pridavat N-13 novych zaznamov pre VC do infraStruktury
transportnej siete (kde N je pocet pobociek).

Multiprotokolovost
MPLS bolo navrhnuté ako unifikujica vrstva prenosu pre multi-protokolové

nasadenie, preto nie je obmedzené len na prenos IP vrstvy, ¢o vyplyva aj z oznacenia
»2Multiprotocol v ndzve, no i schopné prenasat’ iné smerové protokoly sietovej vrstvy,
ako su IPX, AppleTalk. Do uvahy pripadaju aj rieSenia transportu protokolov nizZsej -
datovej vrstvy ,nad MPLS", ako napriklad Ethernet, Frame Relay.

Rovnako MPLS technolégia dokaZe byt nasadena na rézne uZz pouZivané
prenosové technoldgie nizsich vrstiev, napriklad ATM obzvlast [5], ¢i Frame-Relay, ¢o
ul'ahCuje nasaditel'nost uz do zabehnutého prostredia a umoziuje zjednocovanie sieti
roznych technolégii, tak isto aj netradi¢né technolégie, ako je rozvijajuci sa Ethernet

pre WAN nasadenia.

Privatnost
Popri vyhode skalovatel'nosti IP siete dokdZe MPLS siet navySe zabezpecit privatnost

pomocou VPN virtualnych spojeni vo vnutri domény, ktoré su pre koncového
zakaznika transparentné, ¢im sa znacne liSi od zdielanej povahy IP siete ajej

verejného prostredia.

Zaistenie kvality sluzieb
Metodody QoS su dnes neoddelitelnou sucastou modernych konvergovanych sieti.

Siet MPLS je schopna brat ohlad na prioritizovani premavku rézneho druhu
a narabat’ s iou adekvatnym sposobom [6], ¢o sa vo verejnej IP sieti tazko realizuje
bez rozumnej klasifikacie jej pdvodu a typu, a to je pri ,spolo¢nych” datach na sieti

problematické.

Riadenie premavky
Smerovanie premavky cez MPLS doménu moZe zavisiet na viacerych faktoroch, a to

nielen na ciel'ovej IP adrese (ako je tomu v tradi¢nych IP sietach), ale napriklad aj na
zaklade zdrojovej IP adresy, zohl'adnenie premavky s ohladom na QoS, pripadne
inych parametroch. MPLS s rozsirenim o d’'alSie protokoly umoznuje aj nasadzovanie
riadenia premavky - Traffic Engineering. Su to medtody zabezpecujuce rozloZenie
zataZze za ucelom lepSej dostupnosti sluzieb, schopné oSetrit havarie liniek pouZitim
zaloZnych ciest, moZnost explicitne nakonfigurovat' trasu datovych tokov cez siet, ¢o

je obzvlast vhodné pri udrZzbe a planovanych odstavkach siete.

3kde N je pocet pobociek, a teda koncovych sieti zakaznika
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1.2. DOMENA A JE] PRVKY
MPLS siet (Casto nazyvana aj MPLS doména) obsahuje skupinu smerovacov pod

spravou jednej organizacie pracujucej s technolégiou Multiprotocol Label Switching.
Ide o prepinaci mechanizmus zaloZeny na prepinani na zaklade znacky (label)
v zahlavi MPLS.

1.2.1. ZAHLAVIE MPLS
Paket (beZne IP datagram) vstupujuci do MPLS domény je na vstupnom smerovaci

vySetreny, a pokial vrstva riadenia rozhodne, Ze paket bude smerovany skrz MPLS
doménu, priradi sa mu MPLS zahlavie. Tymto zahlavim je paket oznaceny pocas celej
doby svojho putovania aZ spravidla k okrajovému smerovacu domény, kde ju paket
opusta a toto zahlavie je mu odobrané. Obsah MPLS zahlavia sa pocas cesty doménou
moZe mdZe menit.

Zahlavie je hierarchicky umiestnené medzi druhu a tretiu vrstvu referen¢ného
modelu ISO OS], ¢o sa niekedy v hovorovom slangu oznacuje ako dva-a-polta vrstva.
Tento fakt, pri ktorom MPLS zapuzdruje data tretej a vysSej vrstvy, urCuje samotnu
povahu multiprotokolovosti MPLS a umoZnuje prenasat prakticky ¢okol'vek pomocou
transportnej siete tohoto typu [5] [7]. Praktické vyuzitie znazorniuje pristup AToM
(Any Transport over MPLS).

L7 Aplika¢na vrstva

L6 Prezentatna vrstva

L5 Relacna vrstva

L4 Transportnd vrstva

L3 Siet'ova vrstva

L2 Spojova vrstva _

<K

L1 Fyzicka vrstva

Obr. 3: Referen¢ny model ISO OSI a zaradenie MPLS vrstvy

Struktira samotného MPLS zahlavia je velmi jednoduchd, ¢o preduréuje
mechanizmus k rychlemu spracovavaniu a samotnému prepinaniu. Ma konstantnu
dizku 32bitov (4bajty), ¢o je relativne malo oproti zihlaviu napr. Ethernetového
ramca DOPLNIT, ¢i zahlaviu IPv4, alebo [IPv6 datagramu [8]. Pre svoju nevelkost a
vkladanie medzi druhd a tretiu vrstvu sa niekedy slangovo oznacuje ako tzv. Shim-
header.
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L2 vrstva < 32 bitov - L3 vrstva

- »

Obr. 4: Umiestnenie MPLS hlavi¢ky v ramci

Obsahuje Styri polia:

= Znacka (label)
= Experimentalne pole (exp)
» Priznak ,dna zasobnika“ (Bottom-of-the-stack)

=  Time to live

Celkova dizka 32b

N
A 4

Label (20b) Exp (3b) S(1b)  TTL (8b)
Obr. 5: Zahlavie MPLS

Label (20b)
Prvych 20 bitov MPLS zahlavia plni funkciu smerovej znacky, ktord sa pouziva pri

prepinani paketu medzi LSR smerova¢mi pocas cesty MPLS doménou. Spravidla sa
meni kazdym preskokom v zavislosti od poZadovanej destinacie.

Samotna prirad’'ovana label v hlavicke MPLS mdéZe korenSpondovat' s cielovym
prefixom adries, jednoznacne identifikovat VPN koncového zakaznika, oznacovat QoS
triedu s patri¢nym zachadzanim a pod.

Experimental (3b)
Trojbitové pole bolo povodne rezervované na experimentalne ucely, dnes sa vSak

naslo uplatnenie v praxi pre nasadenie mechanizmu zaistenia kvality sluzieb QoS
v technologii MPLS.

Bottom-of-the-Stack (1b)
MPLS architektdra umoznuje zo svojej Specifikacie transportujicemu paketu priradit

a niest viac neZ jedno zahlavie. Zahlavia MPLS su pred paket vkladané principom
zasobnik, to znamen3, Ze sa pridavaju a odoberaju sp6sobom Last-in-First-out (LIFO).
Z teoretického hl'adiska moZe paket niest v doméne neobmedzené mnozstvo zahlavi,

a teda I'ubovolnu Uroven zanorenia, no z praktického je tdto moZnost obmedzena
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vlastnostou Maximal Transfer Unit (MTU), ktora sa priamo viaZe k pouzivanym
technolégiam niZsich vrstiev. Nakolko sa uUroven zanorenia vobec necisluje, je
potrebné aspon minimalne odlisit prvd droven od ostatnych. K tomuto ucelu je prave
vyhradeny jednobitovy priznak ,dna zasobnika“ (Bottom-of-the-Stack) v zahlavi
MPLS. Jeho hodnota je nastavena na uroven logickej 1 vtedy, ked’ sa jednd o zahlavie
prvej urovne, tzn. bezprostredne za zahlavim sa nachadzaja data prenasanej tretej
vrstvy referentného modelu. Logicki hodnotu 0 nadobudaju zahlavia druhej
a vyssich trovni.

Hierarchickd schopnost znackovania ma univerzalne pouzitie arozsiruje
moznosti MPLS. Tato metéda moze byt pouZzitd ako ndastroj, ktory umoznuje vysoku
flexibilitu a Skalovatelnost' v zjednocovani mensich MPLS domén do vacsich celkov.
TaktieZ sa pouziva pre potreby VPN v MPLS, ¢i iné.

Time-to-Live (8b)

Podobne ako v zahlavi IP paketu, tak aj v MPLS zahlavi sluZi toto osembitové pole ako
bezpecnostny mechanizmus proti smerovacim/prepinacim sluckdm v ramci MPLS
domény. Na zaciatku domény sa po dekrementovani policka TTL vIP zahlavi
(nakol'ko sa jedna o beZnu stcast IP smerovania) nakopiruje jeho hodnota do 6smych
bitov MPLS zahlavia, a d'alej je tato hodnota pocas prepinania na kazdom preskoku
dekementovana ojedno. Pri vystupe sa podla dalSieho nastavenia siete bud’
nakopiruje finalna hodnota TTL z MPLS do TTL IP hlavi¢ky, alebo sa hodnota IP
hlavicky (po dekrementovani na prvom smerovaci) nezmeni [7]. Tento princip
pouzity pri druhej variante umoZiuje transportnej sieti tvarit sa z pohladu
koncového zakaznika ako jeden preskok, a tak poskytujic ochranu nemoZnostou

trasovat MPLS siet datového poskytovatela, a teda zistit jej topoldgiu.

1.2.2. Typy LSR SMEROVACOV
Smerovac ako entita pouZzivajuca MPLS prepinaci mechanizmus, z ktorych sa doména

skladj, je taktieZ oznaCovany Label Switch Router (LSR). Ten sa d'alej rozliSuje podla

toho, v akej pozicii sa v MPLS doméne nachadza.

Hrani¢ny smerovac (edge)

Niekedy nazyvany aj Label Edge Router (LER). Smerovac¢ sa stava hrani¢nym
smerovacom, pokial’ ma aspon jedného suseda nespadajiceho do MPLS domény, a
smerujuceho na baze (spravidla) IP protokolu (v pripade IP siete), typicky sa

nachadzajuci na okraji domény.
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Smerovac jadra (core)
Smerovace jadra sa nachadzaju vnutri domény na ceste medzi hrani¢nymi

smerovacmi. Pracuja vyhradne s oznaCenymi paketmi4, ktoré na zaklade hodnoty

label v zahlavi prepinaju skrz MPLS doménu k vystupnému okrajovému smerovacu.

Hrani¢né smerovace LER v topoldgii s ohl'adom na smer datového prudenia sa
rozdel'uju na:

» ystupny smerovac (ingress)

» vystpny vystupny (egress)

Vstupny hrani¢ny smerovac
Ulohou vstupného smerovaca je zvazit, ¢i prichodzi paket bude preneseny MPLS

sietou ateda vstipi do domény, alebo nie. Ak ano, tak mu priradi podl'a potreby
minimalne jedno MPLS zahlavie s patri¢cnou hodnotou znacky a odoSle sa vystupnym

rozhranim k nasledujicemu preskoku v ceste.

Vystupny hrani¢ny smerovac
Hrani¢ny smerova¢ na vystupe zdomény odstrani zostavajuce zahlavia avysle
vystupnym rozhranim uz bezny IP datagram smerom k nasledujicemu preskoku v IP

sieti.

1.3. SMEROVANIE V MPLS SIETI

1.3.1. PRECHOD PAKETU SIETOU

Prechod paketu MPLS sietou sa liSi od tradicného smerovania v sieti [P. Smerovanie
v IP sieti prebieha na kaZdom skoku, teda smerujicom zariadeni (tretej L3) sietovej
vrstvy. Paket je skok ¢o skok vySetrovany o ciel'ova IP adresu, ktora sa vSak beZne
zostava do ciela nezmenend, atypicky pomocou zhody najdlhSieho prefixu medzi
zaznamami v smerovacej tabul'ke a cielovej IP adresy z IP zahlavia paketu je urcené
d'alSie smerovanie. Kazdy smerova¢ o smerovani paketu rozhoduje nezavisle na
zaklade svojej smerovacej tabulky, ¢o moéZe pri nekonzistentnom nastaveni
smerovania na trase viest kstavom, ked cielovad siet bude nedosiahnutelnd,
k smerovacim sluckdm, ¢i mylnym informacidm ohl'adom smerovania a adresovania

sieti.

4 oznacené pakety - v kontexte MPLS sa tym myslia pakety vys$sej vrstvy nestce aspoii jedno MPLS
zahlavie
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Pri transporte paketu cez MPLS doménu sa rozhodovanie ohl'adom trasy ucini
len raz. Ked' vstupny LER uvazi, Ze prichodzi paket sa prenesie cez MPLS siet, ingress
LER paket presetri, zaradi si ho do vhodnej Forward Equivalent Class (FEC), na jeho
zaklade mu prideli (akcia PUSH) MPLS zahlavie (v Specialnych pripadoch viac nez
jedno) s hodnotou znacky odpovedajucej pre danu FEC. Takto zaopatreny paket posle
vystupnym rozhranim smerom k d'alSiemu LSR smerovacu v ceste (typicky je to typ
core). Ten ho spracovava na zdklade hodnoty znacky v MPLS hlavicke prichodzieho
paketu, typicky vymeni (akcia SWAP) zahlavie sinou znackou a posle vystupnym
rozhranim paket d’alSiemu LSR v ceste, kde sa proces z pohl'adu d’alsSieho smerovaca
zopakuje.

Pocas putovania sietou moéze byt label ponechand, vymenenad, pridana d’alSia
uroven hlavicky, ¢i aj odobrana (akcia POP). V pripade d'alSej urovne znacky sa d’alSia
hlavicka MPLS s vlastnym polickom label umiestni ,nad“ hlavicku predchadzajucej
urovne zasobnikovym spdsobom.

Az paket nakoniec dorazi na egress LER, odstrania sa (akcia POP) vSetky MPLS
zahlavia (ak zostali nejaké), d'alej je paket smerovany uz tradi¢ne podl'a IP adresy. Su
pripady, kedy sa tato ¢innost odstraniovania vykonava uz jeden skok pred vystupnym
LER. Vyhodou je rozloZenie zataze na dva smerovace, kde predposledny odstranuje
zadhlavia a posledny uskutociiuje IP smerovanie, ktoré inak obe beZne vykonava sam
egress LER. Tato metdda sa nazyva Penultimate Hop-Popping [7].

Pocas prechodu doménou Ziaden zo smerovacov jadra nesiahal za MPLS
zahlavie do poli vyssich vrstiev za akymkol'vek ucelom, nebolo potrebné opakovane
zistovat ciel'ovd adresu pocas priebehu prepinania. Z tohoto taktieZ vypyva, Ze pokial
sa ma na paket oznac¢eny MPLS zahlavim uplatiiovat zachadzanie podl'a QoS, musi byt

tento fakt, a teda priznak dostupny, ¢iZe uvedeny uz v zahlavi MPLS.

Forward Equivalent Class
Vjednej triede FEC sa nachadzaju vSetky pakety, ktoré pozaduju rovnaky sposob

zaobchadzania pocas prepinania v doméne a spajaju ich spolo¢né vlastnosti i naroky.

V zadkladnom ponati méZeme pre nazornost nasledujuceho prikladu do
rovnakej FEC povaZovat a radit pakety s rovnakym cielovym prefixom IP adresy,
trebars 10.1.2.0/24 . Ked’ sa paket ma dostat do tohoto ciela, ingress LER pouZije
patricnd hodnotu znacky v priddvanom MPLS zahlavi, nasledne odosielajiuc paket
patricnym smerom vystupnym rozhranim (¢im dodrZiava danud FEC). Na zaklade
hodnoty znacky v zahlavi je paket prepinany po vopred vytvorenej Label Switched
Path (LSP). Samotna LSP sa da povaZovat ako ekvivalent virtudlneho okruhu VC
v ATM sieti.
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Ked sa na rovnaky ingress LER dostavi paket smerujici do iného prefixu,
ateda vyZadujuci ina FEC - ciZe iné zachadzanie, ingress LER ho zaopatri inou
hodnotou znacky v pridanom MPLS zahlavi a odosle inym, eventuelne aj rovnakym
smerom, avSak pre danu znacku (vzhladom kodliSnej FEC) bude nasledne

uplatiiovany iny pristup pocas prepinania, i ked’ eventuelne aj rovnaka LSP.

Pakety zdiel'aju rovnaku FEC v pripade, ked’ su prieposielané:
* dorovnakého ciela

= tou istou cestou

» srovnakymi poziadavkami a pristupom, s ohl'adom na QoS pocas prepinania

Hoci je v praxi FEC Casto typicky spajana s cielovou adresou, je vSeobecnejSia neZ len
adresa prijemcu spadajuca do rovnakého ciel'ového prefixu. M6Ze byt podmienena
taktieZ zdrojom paketov, alebo hodnotou pol'a DSCP, ktoré moZu sposobit vytvorenie
odliSnej FEC, a teda aj nasledne zaobchadzania.

Co sa tyka analdgie FEC s IP sietou, tam sa taktiez kona proces ohl'adom FEC,
a sice preSetruje sa na kazdom preskoku ciel'ova IP adresa zo zdhlavia [P datagramu.
Na zaklade tejto informacie (pripadne aj d’alSich moZnych faktorov, ako je DSCP pole
zo zahlavia, ¢i iné) sa prehladd smerovacia tabulka aznej sa istia informdcie
o d'alSom prepinani paketu. V tomto okamihu uZ pozna smerovac FEC pre dany paket
- vie IP adresu dalSieho preskoku, vie vystupné rozhranie, vie ako s nim zachadzat
v zarad'ovani do fronty. Pakety, ktoré zdielaju tieto tri informdcie, sa povazuju za
rovnaku FEC.

Zasadny rozdiel medzi IP sietou a MPLS sietou vzhl'adom na FEC je, Ze FEC sa

v IP sieti zist'uje na kazdom preskoku, v MPLS sieti len raz - a to na zaciatku LSP.

1.3.2. INFORMACNE BAZY SMEROVACA V IP SIETI
Aby paket mohol byt korektne smerovany a prepinany IP sietou, je k tejto Cinnosti

potrebné ucinit rozhodnutie o vol'be toho spravneho smeru. Pod pojmom ,volba
spravneho smeru” sa v IP sieti rozumie vol'ba takej trasy z pohl'adu rozhodujiceho sa
smerovaca, ktora sa relativne k rozhodujiicemu sa smerovacu javi ako najvhodnejsia,
¢o vIP sieti znamena cesta najlacnejsia, s najnizSou cenou do ciel'a (cost). Aby sa
smerovac pracujuci so smerovym protokolom IP vedel rozhodnut pre spravny smer,
ktory sa bude pre jeho subjektivny pohl'ad javit ako najvyhodnejsi, musi mat znalosti
o okolitej topologii a jej adresovani v jeho tzv. ,SirSom okoli“.

Pod pojmom ,SirSie okolie“ sa rozumeju siete, do ktorych smerovac nie je

priamo pripojeny svojimi rozhraniami, ale eventualne sa do nich vie dostat’ cez d’alsi
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preskok (typicky cez d’al$i smerovac, ¢i retazec smerovacov). Siete, ktoré su priamo
pripojené, su povazZované za ,bliZSie okolie“ a smerovac¢ vie o nich automaticky,
pretoZe ma v nich zapojené svoje rozhrania, pokial' maju spravne nastavenu fyzicky,
linkovu a siet'ovu vrstvu.

Informacie o vSetkych cielovych sietach a smeroch smerovac ziskava jednak
z vlastnych rozhrani pre priamo pripojené siete v ,blizkom okoli“, tak aj pomocou
smerovania pre ,SirSie okolie“, ku ktorému smerova¢ nema priamy pristup. Toto
smerovanie mdze byt statické a teda z jednotlivych smerovacich zaznamov zadanych
manudlne administratorom, alebo dynamické - zvymeny informdacii smerovacimi
protokolmi, ako su napr. RIP, OSPF, IS-IS, BGP. VsSetky tieto informacie
o nadobudnutych smeroch vratane preskokov k nim, si smerova¢ uklada do svojej
Router Information Base (RIB).

Routing Information Base (RIB)
RIB je datova Struktura, do ktorej smerova¢ zhromazduje zo vSetkych

nadobudnutych smerovacich informacii spésobom vysSSie uvedenym, tie s najlepSou
cenou do danych prefixov pre jednotlivé smerovacie protokoly ¢i ostatné spésoby
(staticky zadznam, resp. priamo pripojena siet). Obsahuje dolezité idaje ako su prefix
cielovej siete, cena (cost) cesty, nasledujuci preskok (IP adresa smerovaca alebo
vystupné rozhranie), a sposob, odkial bola tato informacia ziskana (napr. konkrétny
smerovaci protokol, ¢i staticky zaznam). Tymto pric¢inenim obsahuje RIB to najlepSie
(teda najvyhodnejSie cesty snajniZSou cost) napr. z RIPu, z OSPF, zo statického
smerovania pre dané prefixy ciel'ovych sieti. Z tychto informacii smerovac¢ zostavi
smerovaciu tabul'ku s ohl'adom na €o najniZSiu administrativnu vzdialenost, ktora
reprezentuje ,doveryhodnost“ smerovacieho protokolu. Smerovacia tabulka je
menSia a kompaktnejsia, a pouZiva sa na smerovanie IP datagramov s dérazom na o
s najdlhSiu zhodu v prefixe voci ciel'ovej IP adrese zo zahlavia paketu.

Smerovanie podl'a smerovacej tabulky mava vsak aj svoje rychlostné tuskalia.
Tymi je napriklad dvojity prechod zaznamami v smerovacej tabul'ke, kde sa pri prvom
prechode hl'ada IP adresa nasledujiceho preskoku, a vdruhom prechode hlada sa
vystupné rozhranie do priamo pripojenej siete, ktora tento preskok obsahuje. Taktiez
na rychlosti nepridava opakované prehl'adavanie ARP tabul'ky s cielom zistit fyzickua
adresu d'alSieho preskoku, pokial' sa nachddza na zdielanom médiu, ako je ethernet
aje potrebné pripojené zariadenia na druhej vrstve odliSovat’ a naleZite adresovat.
Firma Cisco Systems, Inc. s cielom znizZit dobu potrebnti na smerovanie paketu a
zvysit smerovaci vykon vyvinula technolégiu Cisco Expres Forwarding (CEF) [5]. Tato
technolégia pouZziva k smerovaniu svoju vlastnd datovua Struktiru zvana Forwarding
Information Base (FIB).
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Forwarding Information Base (FIB)
Tato informacna baza obsahuje koncentrované informacie z tabuliek RIB a ARP. Jej

vyhodou je jej kompaktnost a tiplnost s oh'adom na smerovacie informacie potrebné
k prepinaniu paketu. Obsahuje konkrétny prefix cielovej adresy, identifikator
vystupného rozhrania ainformacie ohladom dalSieho preskoku v ceste (ako su
napriklad jeho IP a fyzicka adresa). Tymto pri¢inenim je smerovac schopny jedinym
prehl'adanim tabul'ky FIB ziskat vSetky potrebné informacie, ktoré pouZije pri
konstrukcii spracovavaného paketu a jeho odoslani.

1.3.3. INFORMACNE BAZY MECHANIZMU MPLS

Pri rozSireni smerovacich schopnosti smerovaca o mechanizmus MPLS, smerovac
ziskava dve nové datové struktiry, ktoré sa sliZia na pracu s paketmi nesticimi MPLS
zahlavie.

Label Information Base (LIB)
Tabul'ka, ktord ma prehlad o vSetkych znamych prefixoch®a vazbach kznackam,

ktoré ponukli pril'ahlé LSR, tak ako aj samotny smerovac sa nazyva Label Information
Base (LIB). Jej ulohou je zhromazdovat a udrzovat informdcie parovania prefixu voci
znacke, ktoré boli oznamené protokolom distribicie znaciek od pril'ahlych
smerovacov MPLS, tak vlastna znacku k danému prefixu, ktord smerova¢ oznamuje
prilahlym LSR . Ako bolo uvedené, tato datova Struktira obsahuje vSetky zozbierané
informacie ohl'adom parovania prefix - znacka, a podiel'a sa na tvorbe tabul'ky Label
Forwarding Information Base (LFIB),

Label Forwarding Information Base (LFIB)
Jedna sa o tabul'ku, ktord v podstate je ekvivalentnd voci FIB. Tato tabulka je

optimalizovanda pre prepinanie paketov nestucich MPLS zahlavie na zadklade hodnoty
znacky v zahlavi prichodzieho MPLS paketu. Obsahuje infomacie ako je znacka z
prichodzieho paketu, uskuto¢fiovana akcia, vystupné rozhranie ainformacia
o nasledujicom preskoku LSR. Tuto tabulku vyuzZivaju vSetky smerovace MPLS
domény.

Pre dplnost’ je nutné uviest, Ze po nasadeni MPLS prepinania na smerovac sa
rozsiri jeho Struktura RIB o d’al$i atribut, a sice priznak pre MPLS, kde sa uvedie
spravidla akcia PUSH aznacka, sktorou bude paket oznaceny pri samotnom

odosielani. V pripade, Ze sa tento pripad naskytne (je uvedena akcia PUSH s hodnotou

« ¥

5 Slova ,prefix“ ¢i ,cielova podsiet” oznacuji vo vol'nejSom ponimani ,FEC*, a st tomto rozsahu
kontextu vol'ne navzajom zamenitel'né, pokial sa jedna a parovanie znacka=FEC
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znacky) pri zazname daného prefixu, jedna sa tu o MPLS prepinanie, kde sa tento
smerovac stava vtomto okamihu ingress LER a paket vstupuje do domény. Ide o
zaciatok tzv. Label Switched Path (LSP).

1.3.4. POUZITIE INFORMACNYCH BAZ PRI PREPINANI PAKETU
V pripade MPLS sa prepina na zaklade zhody Label znacky a nehl'ada sa na kazdom

preskoku ¢o najdlh$i prefix ako pri smerovani v IP sieti. Uvodna znacka v hlavi¢ke
MPLS sa vyberie uz na zaciatku v Ingress LER. Znacka sa voli s ohladom na FEC.
Standardne je to na zaklade ciel'ovej adresy, ktora sa ziska z IP hlavicky, av$ak ako
bolo uvedené - nemusi byt FEC obmedzena len na cielovu adresu.

Pre pripad, Ze znacka sa bude prirad’ovat na zaklade cielovej adresy, vstupny
hrani¢ny smerovac prehl'ada svoju databazu FIB, najde v nej zdznam so zhodou pre ¢o
najdlhsi prefix. Na zaklade informacii uvedenych v tomto zazname uskuto¢ni akciu
PUSH, ¢im priradi paketu MPLS hlavicku s danou hodnotou znacky. Takto oznaceny
paket enkapsuluje s ohl'adom na spojovu vrstvu, kam uvedie pripadne fyzickd adresu
zo zaznamu FIB nasledujiceho preskoku, a nasledne vyexpeduje ramec vystupnym
rozhranim taktieZ uvedenom v zazname v tabul’ke FIB.

Paket prichddza na smerovac¢ jadra. Nakol'ko core LSR pracuji vyhradne
s paketmi obsahujicimi MPLS zahlavie, na ich prepinanie sa pouzije databaza LFIB.
Prichodzi paket smerovac¢ vySetri azisti hodnotu znacky (label) zo zahlavia. Na
zaklade tejto hodnoty vyhl'add zaznam so zhodou v tabul'ke LFIB pre atribut ,lokalna
znacka“. Je to povaha znacky, ktoru vytvoril tento konkrétny smerovac jadra pre dany
cielovy prefix a oznamil ostatnym pril'ahlym smerovacom. Z tohoto zdznamu vycita
dolezité parametre ako sd vykonand akcia avystupna hodnota znacky. Vroli
smerovaca jadra je typickou akciou SWAP, ktora zamiena zahlavie MPLS s povodnou
hodnotou znacky za zahlavie s hodnotou pre vystup. Nasledne pouZije ostatné data zo
zaznamu pre vyexpedovanie paketu tak ako predchadzajuci LSR , ¢im predava paket
d'alSiemu smerovacu v ceste, kde sa proces spracovania opakuje.

Az takymto sp6sobom dorazi paket na vystupny smerova¢ domény, uskuto¢ni
sa rovnaky zaciatok procedury, aZ po vyhl'adavanie v tabul'ke LFIB. Tam najde egress
LER vzazname polozku s akciou POP. To znamena, Ze smerova¢ odstrani MPLS
zahlavie. Pokial je to zahlavie prvej irovne, o smerovac zisti pri odstranovani podla
priznaku S bitu v zahlavi nastaveného na 1, paket v tomto mieste cestu vdoméne
konci. Smerovac po odstraneni MPLS zahlavia preskima IP hlavicku a podla cielovej
[P adresy urci, kadial sa bude paket smerovat. To konkrétne zisti prehl'adanim svojej
FIB tabul'ky a paket vyexpeduje.

Sumarne sa da zrhnut, Ze na prepinanie transportovanych paketov pouzivaju

okrajové smerovace FIB databazu, zatial' ¢o LFIB tabul'ku vSetky. Paket na zaciatku
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dostane zahlavie, je prepinany ststavou smerovacov na zaklade meniacej sa znacky,

¢im kopiruje LSP medzi okrajovymi LER spojenu smerovacmi jadra.

1.3.5. TVORBA LABEL SWITCHED PATH
Ked sa hranicny smerova¢ MPLS domény ziska informaciu (spravidla zo
smerovacieho protokolu) o novom smerovatelnom prefixe, prideli mu (vytvori par)
tzv. lokdlnu znacku (lebo bola vytvorena lokalne) a rozosle protokolom distribucie
znaciek tento fakt prilahlym LSR smerovacom oznamujuc prefix a hodnotu znacky.
Pril'ahly smerovac tato spravu protokolu distribucie znaciek akceptuje a uloZi si do
svojej LIB, eventualne i LFIB informaciu o prefixe, vzdialenej znacke a rozhrani, na
ktorom tuto spravu prijal - pouZije ho ako vystupné rozhranie. Sdm smerovac
novooznamenému prefixu vytvori vlastnu znacku lokalnej povahy, ktoru pouzije
knemu ako par a pomocou protokolu distribuicie znaciek tito skutocnost ozndmi
svojim susedom. Sirenie tychto znac¢iek je smerom Downstream -> Upstream, kde
Downstream je smerovac ten blizSie k cielovému prefixu, od ktorého sa sprava
o cielovom prefixe typicky Siri.

Na distribuciu znaciek sa pouZivaju Label Distribution Protocol (LDP), alebo
Tag Distribution Protocol (TDP). Sirenie znaliek od vystupného smerovaca
k vstupnému pomocou LDP, resp. TDP a navaznost znaciek v sieti vytvara spojité LSP.
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2. MPLS QoS

2.1. QOS VSEOBECNE

Z pohl'adu modernych konvergovanych sieti, ked' je snahou integrovat' vSetky sluzby
sieti do jednej zjednotenej siete, je mechanizmus QoS nevyhnutnou sucastou
modernych konvergovanych sieti.

Rastuice poZiadavky na moderné konvergované datové siete, ktoré na rozdiel
od legacy datovych sieti prenasaju okrem typickych dat aj ostatné typy premavky
reprezentované sluzbami, ako je hlas, ¢i videostream v realnom case. Tradi¢na datova
siet’ bola urcena vyhradne pre prenos dat, kde urcujicim parametrom siete bola jej
Sirka pasma. Tento pristup vSak pri nasadzovani novych sluZieb do siete ako su hlas,
video ainé interaktivne sluzby citlivé na odozvu a bezchybovy prenos nebol
dostatoc¢ny. Preto bolo potrebné zabezpecit danym sluzbam adekvatnu kvalitu pocas
dorucovania. Na to, aby s nimi bolo moZné odliSne zachadzat, bolo nutné jednotlivé
typy premavky dat rozliSovat. V QoS sa na to pouzivajui mechanizmy inSpekcie

a klasifikacie paketov.

2.2.  KLASIFIKACIA PREMAVKY

Prakticky sa to rieSi, Ze najskor sa prichodziemu paketu preskdmaju vyssie vrstvy
hibkovou indpekciou ana ziklade ich obsahu sa paketu vIP zihlavi nastavi do
prisluSného pola priznak [7]. Takto oznaceny paket sa stava klasifikovanym. To
znamend, Ze pri prechode sietou bude nan pri smerovani brany ohlad podla

prednastavenych pravidiel.

2.3. TRIEDY PREMAVKY A ICH POZIADAVKY

Hlas
Jeho charakteristikou nepatrny datovy tok v zavislosti od pouZitého audio kodeku. No

na druhti stranu jeho najvysSia citlivost pre oneskorenie (delay) a kolisanie
oneskorenia (jitter). Tieto parametre spojenia maji priamy dopad na kvalitu
telefonického hovoru pre telefonujiceho. Tento typ datovej premavky by mal byt na

smerovaci expedovany prioritne [8].

Video
Video-streaming je d'alSou real-time sluZbou, ktord spolieha na nizke oneskorenie.

AvsSak vzhladom k bufferovaniu nie je natol’ko citlivdA na menej vyznamné kolisanie
jitter-u. Datovy tok sa liSi najma od pouzitého video-kodeku a prenasanej kvality

videa.
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